SELETUSKIRI
Vabariigi Valitsuse otsuse juurde
“Eesti seisukohad Euroopa Liidu kiiberturvalisuse digusaktide eelndude paketi kohta”

20.01.2026 esitas Euroopa Komisjon kiiberturvalisuse mééruse teise ettepaneku (CSA2), mis
kasitleb Euroopa Liidu Kiiberturvalisuse Ametit, Euroopa kiiberturvalisuse sertifitseerimise
raamistikku ning info- ja kommunikatsioonitehnoloogia tarneahela turvalisust ning millega
tunnistatakse kehtetuks madrus (EL) 2019/881 ehk kiiberturvalisuse méérus.

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 (NIS2) muutva direktiivi
ettepanek kasitleb NIS2 sihipdraseid muudatusi, et lihtsustada kiiberturvalisuse raamistiku
konkreetseid aspekte, suurendada diguskindlust ja iihtlustada rakendamist.

Eesti peamised seisukohad CSA2 eelndu ja NIS2 muudatuste kohta sisaldavad jargmist:

- Eesti toetab Euroopa Liidu kiiberturvalisuse tugevdamist, kuid peab oluliseks, et NIS2
muutva ja CSA2 eelndude ndouded, terminoloogia ja kohaldumisala tagavad litkmesriikidele
ja puudutatud subjektidele selge ja liheselt moistetava digusraamistiku, kuna juba kehtiva
NIS2 sonastused on ebaselged ja mitmeti tolgendatavad.

- Eesti peab oluliseks, et Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) rolli ja iilesannete
kujundamisel on tagatud selge todjaotus litkmesriikidega ning vélditakse liikmesriikide
piddevuste ja olemasolevate mehhanismide dubleerimist (sealhulgas varajase hoiatuse
stisteemide, kiiberintsidentide késitlemise iiksuste ja riiklike operatiivsete funktsioonide osas)
ega piirata litkmesriikide paddevate asutuste operatiivtodd. ENISA uued tilesanded peavad
toetama kehtivaid koostodmehhanisme, ei tohi luua paralleelseid infovahetuskanaleid ega
mojutada negatiivselt riiklike kiiberintsidentide késitlemise iiksuste ja erasektori vahelist
koostddd.

- Eesti peab oluliseks, et IKT tarneahelate turvalisuse tagamisel podrataks tdhelepanu ka
mittetehniliste riskide maandamisele, kuid selleks eelndus kavandatavad meetmed peavad
olema proportsionaalsed ja sihitud. Kiiberturvalisuse seisukohast muret tekitavate kolmandate
ritkide kindlaksméédramisel peab litkmesriikidel olema tugev roll, et tagada mittetehniliste
riskide méératlemise protsessi ldbipaistvus ja usaldusvairsus.

- Eesti toetab eelndus kiiberturvalisuse riskijuhtimismeetmete tagamisega seotud nduete
sOnastamist  viisil, mis  vdimaldab  litkmesriigil = kehtestada  riigispetsiifilisi
riskijuhtimismeetmete ndudeid ka nende iiksuste suhtes, kes on hdlmatud Euroopa Komisjoni
samade nduete alusel vastu voetud rakendusaktiga.



1. Sissejuhatus
Eesti seisukohad on koostatud jargmiste ettepanekute kohta:

1) COM (2026) 11: Ettepanek: EUROOPA PARLAMENDI JA NOUKOGU MAARUS,
mis késitleb FEuroopa Liidu Kiiberturvalisuse Ametit (ENISA), Euroopa
kiiberturvalisuse sertifitseerimise raamistikku ja IKT tarneahela turvalisust ning millega
tunnistatakse kehtetuks méirus (EL) 2019/881 (kiiberturvalisuse 2. méérus);'

2) COM (2026) 13: Ettepanck: EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV
millega muudetakse direktiivi (EL) 2022/2555 seoses lihtsustamismeetmetega ja
vastavusse viimisega [kiiberturvalisuse 2. méiiruse ettepanekuga].?

Kiiberturvalisuse 2. miiruse ettepaneku (edaspidi CSA42) eesmérk on tugevdada Euroopa Liidu
kiiberturvalisust. Kiiberriinnakute arv on kasvanud ning nende laad muutunud {iha
keerukamaks, mojutades elutdhtsat taristut, ettevotjaid ja iihiskonda tervikuna. Uued
tehnoloogiad, sealhulgas tehisintellekt ja kvantarvutus, kujundavad {imber nii
kiiberkaitsevoime iilesehitust kui ka vastaste tegutsemisviise. Piisivad kiiberturvalisuse ohud ei
kujuta endast iiksnes tehnilisi viljakutseid, vaid strateegilisi riske demokraatiale ja
majandusele.

Seda tausta arvestades on CSA2 kavandatava ldbivaatamise eesmérk kisitleda nelja peamist
probleemi:

1) Liidu kiiberturvalisuse poliitikaraamistiku ebapiisav vastavus sidusriihmade vajadustele itha
keerulisemas ohukeskkonnas;

2) Euroopa kiiberturvalisuse sertifitseerimisraamistiku (ECCF) aeglane rakendamine;

3) Liidu kiiberturvalisuse poliitikaraamistiku parem kohandamine sidusrithmade vajadustele
iitha keerulisemas ohukeskkonnas;

4) IKT-tarneahelate turvalisusega seotud mitte-tehniliste riskide vihendamine.

Uldeesmirk on tugevdada liidu kiiberturvalisuse juhtimist ning tagada, et asjaomased
institutsioonid, asutused ja muud sidusriihmad oleksid kiiberturbeohtude ennetamiseks,
avastamiseks ja neile reageerimiseks paremini ette valmistatud ning suudaksid tegutseda
koordineeritult ja tGhusalt. Samuti on eesmérk toetada iihiste liidu kiiberturbeinstrumentide,
sealhulgas sertifitseerimiskavade, véljatootamist, rakendamist ja laiemat kasutuselevottu ning
luua ihtlustatud raamistikud, mis suurendavad liikmesriikidevahelist usaldust ja
koostalitlusvoimet.

Tegemist on seadusandliku tavamenetlusega. CSA2 vastuvotmiseks ndukogus on vaja
kvalifitseeritud héélteenamust. CSA2 arutelud Euroopa Liidu ndukogu horisontaalse
kiiberasjade t66grupis on juba alanud.

1 https://eur-lex.europa.eu/procedure/ET/2026 11
2 https://eur-lex.europa.eu/procedure/ET/2026 12
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Kiiberturvalisuse 2. direktiivi (edaspidi NIS2) muutmise ettepaneku eesmirk on CSA2 tottu
teha lihtsustamismeetmeid kehtivas direktiivis, et lahendada Euroopa Liidu turvalisuse olekut
mojutava kiiberturvalisusega seotud poliitika keerukuse ja mitmekesisuse probleemi, eelkdige
tehes tdpsustusi osade direktiiviga reguleeritud iiksuste sonastustes ja lihtsustades ndudeid,
mida need iiksused peavad tditma. NIS2 muudatuste eesmirki tuleks késitada osana CSA2 vastu
votmise eesmarkidest — ennekdike on siin seos CSA2 4. erieesmargiga, st luua mehhanismid ja
tingimused, mis aitavad holbustada kiiberturvalisuse nduete tditmist ning muuta seeldbi nende
rakendamine sidusamaks ja tulemuslikumaks. NIS2 sihipdraste muudatuste eesmirk on
lihtsustada kiiberturvalisuse raamistiku konkreetsete aspektide jargimist ning tagada nende
sujuv  ja  sidus rakendamine, sealhulgas seoses kohaldamisala, méératluste,
lunavaraintsidentidest teatamise ja piiriiileseid teenuseid osutavate iiksuste jarelevalvega.

Tegemist on seadusandliku tavamenetlusega. NIS2 muutva direktiivi vastuvdtmiseks ndukogus
on vaja kvalifitseeritud hdélteenamust. Eelndude subsidiaarsustdhtpéev oli 13. mai 2026. NIS2-
ga seotud muudatusi arutatakse CSA2 ettepaneku jérel, kuid Euroopa Liidu ndukogu
horisontaalse kiiberasjade toogrupis ei ole asjakohased arutelud seisukohtade koostamise hetkel
veel alanud.

2. Koostajad

Seisukohad ja seletuskirja koostasid Justiits- ja Digiministeeriumi EL asjade ndunik Sandra
Kaljumée (sandra.kaljumae@justdigi.ee), digitaristu- ja kiiberturvalisuse osakonna
kiiberturvalisuse talituse rahvusvahelise kiiberturvalisuse koost60 juht Carmen Raal
(Carmen.Raal@)justdigi.ee), sama talituse digusndunikud Raavo Palu
(Raavo.Palu@justdigi.ee) ja Guido Padsuke (Guido.Paasuke@justdigi.ee).

Digitaristu- ja kiiberturvalisuse valdkonna eest vastutab Justiits- ja Digiministeeriumi
asekantsler Tonu Griinberg (Tonu.Grunberg@justdigi.ee).

3. Sisu ja vordlev analiiiis
3.1. CSA2

20.01.2026 esitas Euroopa Komisjon méiéruse ettepaneku, mis késitleb Euroopa Liidu
Kiiberturvalisuse Ametit (edaspidi ENISA), Euroopa kiiberturvalisuse sertifitseerimise
raamistikku ning info- ja kommunikatsioonitehnoloogia (IKT) tarneahela turvalisust ning
millega tunnistatakse kehtetuks madrus (EL) 2019/881 ehk kiiberturvalisuse méérus .

CSA2 ettepanek kasitleb ENISAt, Euroopa kiiberturvalisuse sertifitseerimise raamistikku ja
IKT tarneahela turvalisust ning millega tunnistatakse kehtetuks maarus (EL) 2019/8813.

I jaotis - Uldsitted

I jaotis sdtestab médruse iildise raamistiku. Selles méératakse kindlaks méiédruse reguleerimise
ja kohaldamisala, eelkdige ENISA missioon, eesmirgid, iilesanded ja korraldus, Euroopa
kiiberturvalisuse sertifitseerimise raamistik ning usaldusvdirse IKT tarneahela raamistik.
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Samuti rohutatakse, et méarus ei piira litkmesriikide pohifunktsioone ega nende ainuvastutust
riigi julgeoleku eest. Lisaks koondab I jaotis madruses kasutatavad pohimdisted. Kokkuvdttes
loob I jaotis aluse kogu médruse edasisele sisule, madratledes selle kohaldamisala, peamised
raamistikud ja keskse terminoloogia.

IT jaotis — Euroopa Liidu Kiiberturvalisuse Amet

Kavandatud maéruse II jaotis késitleb ENISA rolli ja toimimist Euroopa Liidu kiiberturvalisuse
raamistikus. Selles miiratakse kindlaks ENISA missioon, eesmirgid ja peamised iilesanded,
mille keskmes on liidu kiiberturvalisuse poliitika toetamine, liikmesriikide suutlikkuse
suurendamine ning koostdd parandamine kiiberohtude ja -intsidentide ennetamisel ja neile
reageerimisel. ENISA {ilesanded hdolmavad muu hulgas olukorrateadlikkuse parandamist,
varajaste hoiatuste andmist, Euroopa Liidu kiiberreservi kiitamist, kiiberturvalisuse dppuste
korraldamist, ndrkusehalduse arendamist ning kiiberturvalisuse sertifitseerimise, standardimise
ja oskuste edendamist. Lisaks sétestatakse jaotises ENISA juhtimis- ja tookorraldus, eelarve- ja
personalireeglid ning {ildised normid, mis puudutavad ENISA Giguslikku staatust, koostood
litkkmesriikide, Euroopa Liidu asutuste, kolmandate riikide ja teiste sidusriihmadega, samuti
teabe kaitset ja vastutust. Kokkuvottes tugevdab II jaotis ENISA positsiooni Euroopa Liidu
keskse kiiberturvalisuse asutusena, andes ametile nii strateegilised, operatiivsed kui ka
tehnilised iilesanded.

Vorreldes kehtiva kiiberturvalisuse midrusega muutub ENISA roll operatiivsemaks ning
ENISA saab suurema vastutuse sertifitseerimisskeemide viljatootamisel. Selgemalt on esile
toodud vajadus toetada kiiberturvalisuse oOigusaktide ja poliitikameetmete rakendamise
toetamist. Lisaks rohutatakse sihipérase toe pakkumise olulisust konkreetsetele sektoritele ning
olulisust panustada suutlikkuse suurendamisse. Madrusega (EL) 2019/881 vorreldes tuuakse
sisse kiiberturbeoskuste akadeemia rakendamine ja kiiberturbeoskuste tdendamise kava
viljatootamine.

ENISA rolli tugevdatakse CSIRTide vorgustiku litkmena, eelkdige olukorrateadlikkuse
parandamise, varajaste hoiatuste ja analiiliside jagamise ning turvaliste sidevahendite
kasutamise kaudu. Samuti ndhakse ENISAle ette senisest olulisem roll norkusehalduses,
sealhulgas norkustega seotud teenuste arendamisel ja asjakohaste soovituste andmisel. Lisaks
toetab ENISA intsidentidest ja ndrkustest teatamise platvormide haldamist ning aitab kaasa
kiiberintsidentidele reageerimisele. Eraldi rohku pannakse lunavarariinnete vastase voimekuse
tugevdamisele, sealhulgas soovile luua ettevotetele keskne kasutajatugi.

I1I jaotis — Euroopa kiiberturvalisuse sertifitseerimise raamistik

III jaotis keskendub Euroopa kiiberturvalisuse sertifitseerimise raamistikule. Eesmirk on
hdlbustada vastavust kiiberkerksuse miirusele (edaspidi CRA%) ja NIS2-le ning potentsiaalselt
ka teistele Oigusaktidele. Vorreldes kehtiva kiiberturvalisuse mairusega, kus oli skoobis
madratletud IKT-tooted, IKT-teenused, IKT-protsessid ja hallatud turbeteenused, siis uue
midrusega lisandub juurde veel iiksuste turvaolek. Uksuste turvaolek on sisuliselt
organisatsiooni vO1 asutuse kiiberturvalisuse tase ehk see kui hésti on tema slisteemid,
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protsessid ja korralduslikud meetmed kiiberriskide vastu kaitstud. Euroopa Komisjoni selgituse
jérgi saavad iiksused tulevikus sertifitseerida oma turvaolekut, et tdendada vastavust néiteks
NIS2-le ja teistele digusaktidele. Vorreldes kehtiva midrusega tuuakse selgemalt vilja ka
sertifitseerimisskeemide rollijaotus ja tdhtajad. ENISA-1 on 12 kuud, et koostada
kiiberturvalisuse sertifitseerimise ettevalmistava kava.

IV jaotis - IKT tarneahelate turvalisus

IV jaotis kasitleb mittetehnilisi riske IKT tarneahelate turvalisuse vaatest. Varasemad
Oigusraamistikud (NIS2, CRA) keskenduvad tehniliste riskide maandamisele ning
mittetehnilsite IKT tarneahelate riskidega pole Euroopa Liidul olnud vdimalik iihtselt tegeleda.

Menetluse voib algatada komisjon voi vdhemalt kolm litkmesriiki. Lisaks, on komisjonil
vOimalik algatada erakorraline menetlus. Menetlus holmab riskihindamiste tegemist, oluliste
varade kindlaksmédramist ning riskipShiste ja proportsionaalsete leevendusmeetmete
kohaldamist, ldhtudes turuanaliiiisist ning majandusliku ja iihiskondliku mdju pohjalikust
hindamisest. Tekib voimalus kehtestada piiranguid ka konkreetsetele kolmandate riikide
ettevotjatele. Kehtestatud meetmed kehtivad NIS2 I ja II lisas osutatud liiki iiksuste jaoks.

Raamistik néeb ette kiiberturvalisuse seisukohast muret tekitavate riikide kindlaksméaaramist
vastavate kriteeriumide alusel. Samuti holmab see oluliste IKT-varade kindlakstegemist,
leevendusmeetmete, sealhulgas vdimalike piirangute kohaldamist ning vajaduse korral
iileminekuperioodi ette ndgemist konkreetsete tarneahelate jaoks teatavate kriitilise tdhtsusega
iiksuste puhul. Komisjon peab ja ajakohastab tehtud otsuste osas avalikku registrit, kus on
margitud liksuste nimed, kellele piirangud kehtima hakkavad.

VI jaotis - Loppsitted

VI jaotis sisaldab mééruse 10ppsitteid, millega reguleeritakse komiteemenetlust, komisjoni
delegeeritud volituste kasutamist, médédruse korrapérast hindamist ja ldbivaatamist ning senise
méiidruse (EL) 2019/881 kehtetuks tunnistamist. Samuti sdtestatakse selles digusjidrgluse
pohimotted, et tagada ENISA tegevuse, olemasolevate otsuste ja kdimasolevate menetluste
sujuv jatkumine uue médruse alusel.

3.2. NIS2 muudatused

NIS2 muutva direktiivi ettepanek késitleb NIS2 sihipdraseid muudatusi, et lihtsustada
kiiberturvalisuse raamistiku konkreetseid aspekte, suurendada diguskindlust ja iihtlustada
rakendamist.

Kohaldamisala ja iiksused

Kohaldamisala puhul jdetakse NIS2 kohaldamisalast vidlja mikro- ja véikeettevotjatest
domeeninimede siisteemi teenuse osutajad. Kohaldamisalasse lisanduvad
digiidentiteedikukrute pakkujad ja Euroopa ettevotluskukrute pakkujad ning need iiksused, kes



on eraldiseisva EL miiruse ettepaneku* kohaselt kindlaks méiratud strateegilise kahesuguse
kasutusega taristu omanike, haldajate ja kéitajatena. Kohaldamisala kontekstis muudetakse ka
NIS2 I ja II lisade sonastusi. Niiteks arvatakse NIS2 kohaldamisalast vélja elektrienergia
tootjad, kelle kogu tootmisvdimsus ei iileta 1 MW. Samuti parandatakse viiteid seoses vesiniku®
ja intelligentsete transpordisiisteemidega® seotud iiksustega kui ka iiksustega, kellele ei
kohaldata Euroopa Parlamendi ja ndukogu direktiivi’ 2011/24/EL (st pikaajalise hoolduse
teenused). Samuti korrigeeritakse kemikaalide valdkonnaga seotud {liksuste sonastusi: edaspidi
on “kemikaalide valmistamise, tootmise ja levitamise” asemel NIS2ga hdlmatud “kemikaalide
valmistamine ja tootmine”. Samas lisatakse I lisasse merealuse andmeedastustaristu operaatorid
tingimusel, et nad ei ole holmatud muud liiki tiksusena.

Lisandunud tksuste puhul késitatakse NIS2 tdhenduses elutdhtsate iiksustena
digiidentiteedikukrute pakkujad, Euroopa ettevotluskukrute pakkujad ning iiksused, mis on
kindlaks méératud strateegilise kahesuguse kasutusega taristu omanike, haldajate ja kiitajatena.
Elutdhtsate iiksustega seonduvalt voetakse kasutusele uus kategooria — viikeste keskmise
turukapitalisatsiooniga ettevdtja (edaspidi VKTKE)® — , mille nduetele vastavad iiksused tuleb
edaspidi médrata olulisteks liksusteks (varem olid nad NIS2 tdhenduses elutdhtsad iiksused),
vihendades nende noduete tditmisega seotud koormust ja padevate asutuste
jarelevalvekoormust. VKTKEdest suuremad {iiksused on edaspidi elutidhtsad iiksused.
Domeeninimede siisteemi teenuse osutajad on edaspidi olulised iiksused. Lisanduvate iiksuste
puhul tiiendatakse ka mdisteid: ettepanekuga lisatakse VKTKE mdiste (komisoni
soovituse’ (EL) 2025/1099 lisas miiratletud ettevdtja) ning merealuse andmeedastustaristu
moiste (andmeid edastavad merekaablid, nendega seotud taristu ja muud andmeedastusega
seotud rajatised voi elemendid).

Uksuste kohta kiivad andmed ja ENISA register

Ettepanekuga muudetakse ka andmekoosseisude nimetusi, mida iiksuste kohta kohustuslikus
korras kogutakse (kui tiksus neid kasutab ehk kui tal on need andmed olemas): tdiesti uus on
iiksuse Euroopa ettevotluskukru(te) kordumatu(d) tunnus(ed) ja digitaal(ne/sed) aadress(id).
Ulejasnud andmekoosseisu on juba kehtivas direktiivis juba olemas. Lisaks muutub teatud
iiksuste (digitaalse teenuse osutajate) puhul ndue, mis aja jooksul nad peavad enda andmeid
uuendama, kui nendes on toimunud muudatused. Hetkel on neil selleks aega kuni kolm kuud,

4 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52025PC0847&qid=1776094303364

5 https /leur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A320241.1788&qid=1776094772390
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02010L0040-

20231220&QId 1776094831948
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02011L0024-

20250112&Q|d:1776094876153

8 Mikro-, vaikeste ja keskmise suurusega ettevotete (VKEd) kategooriasse kuuluvad ettevotted, millel

on vahem kui 250 t66tajat ja mille aastakaive ei tleta 50 miljonit eurot ja/vdi aastabilansi kogumaht ei

Uleta 43 miljonit eurot.

Vaikeste keskmise turukapitalisatsiooniga ettevdtjate kategooriasse kuuluvad ettevotjad, kes ei ole

vaikesed ja keskmise suurusega ettevdtjad soovituse 2003/361/EU jargi, kellel on vahem kui 750

tootajat ja kelle aastakaive ei uleta 150 miljonit eurot voi aastabilansi kogumaht ei Uleta 129 miljonit

eurot.

https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32025H1099, lisa punkt 2.
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kuid ettepaneku tulemusena on selleks aega kuni kaks néddalat (sarnaselt nende iiksustega, kes
ei ole digitaalse teenuse osutajad).

Ettepanekuga muudetakse ka seda, mis teavet liikkmesriigi iiksuste kohta ENISAle edastatakse
litkkmesriigi keskse kontaktpunkti (Eestis Riigi Infoslisteemi Ameti) poolt. Kui hetkel on ENISA
iilesanne pidada registrit, milles on digitaalsete teenuste teatud valdkondadega seotud tiksused
(nt need, mis on seotud ennekdike litkmesriikide piire iiletavate teenustega; ehk nn digitaalse
teenuse osutajad), siis edaspidi tuleb ENISA-le edastada tema peetavasse registrisse koikide
iiksuste kdik andmed, kes on liikmesriigi siseriikliku oigusakti (millega NIS2 {ile voeti)
kohaldamisalas: NIS2 mdttes elutidhtsad iiksused ja olulised {iiksused, Domeeninimede
registreerimise teenuse osutajate puhul otsesdnu taolist edastamise kohustust ei ole ette néhtud,
kuid ettepaneku kohaselt sisaldab register ka nende iiksuste kohta kdivaid andmeid. Eesti puhul
tdhendab see muudatus, et sinna registrisse esitatakse (sisuliselt) koikide liksuste andmed, kes
on enda andmed pédevatele asutustele (Riigi Infosiisteemi Amet, Kaitsepolitseiamet,
Vilisluureamet) esitanud, st nii avalikust- kui erasektorist. Pddevad asutused saavad taotleda
juurdepéddsu ENISA registrile ainult osas, mis on seotud eelmainitud digitaalsete teenuste
osutajate andmetega. Samas ei ole ettepanekus tipsemalt reguleeritud selle registri pidamisega
seotud muud asjaolud: mida ENISA nende andmetega teeb, kes ja millisel diguslikul alusel saab
juurdepddsu registri andmetele, millal andmed kustutatakse jne. Ettepanekuga muudetakse
tahtacga, mis aja jooksul peavad digitaalse teenuse osutajad enda andmete muutumise korral
enda andmeid uuendama — varem oli selleks aega kuni kolm kuud, kuid edaspidi on selleks
aega kuni kaks nédalat.

Kiiberturvalisuse riskijuhtimismeetmed

Ettepanekuga soovitakse saavutada NIS2 artikli 21 1dike 5 kohaste rakendusaktide (milles
tapsustatakse kiiberturvalisuse riskijuhtimismeetmed) voimalikult suur iihtlustamine, et
hdlbustada tiksuste jaoks nduete tditmist ja ametiasutuste jaoks jérelevalve tegemist. Selleks
hindab komisjon edaspidi regulaarselt, kas on vaja tolle artikli alusel teha rakendusakte, nt
konkreetse sektori vOi ettevdtja tiilibi jaoks. Ettepanekuga nihakse ette, et kui komisjoni on
teinud viidatud sdtte alusel rakendusakti(d), siis liikmesriigid ei kehtesta nende
rakendusakti(de) kohaldamisalasse kuuluvatele iliksustele NIS2 artikli 21 16ikes 2 osutatud
meetmetega seoses tdiendavaid tehnilisi, metoodilisi ega valdkondlikke ndudeid. Ettepanek ei
anna aimu, kas rakendusaktide puhul néhakse ette ka tileminekuajad, mis ajaks rakendusaktis
nimetatud iiksus peab vastavad nouded éra tditma.

Lisaks pakutakse ettepanekus vilja, et komisjon votaks vastu suunised selliste tarneahela
turvanouete kohaldamise kohta, mida NIS2 kohaldamisalasse kuuluvad tiksused nduavad oma
tarnijatelt, et tagada diguskindlus ja viltida kohustuste pohjendamatut edasiandmist tiksustele,
mis el kuulu NIS2 kohaldamisalasse. Paraku ei ole ettepanekust selgelt niha, millise NIS2
artikli alusel vastav iilesanne komisjonile antakse, kuid arvatavasti on selle puhul tegemist
komisjonile antava iilesandega ettepanekuga ette ndhtud direktiivi pdhjenduse tasandil, mis
viiakse ellu NIS2 artikli 21 16ike 5 alusel antavas rakendusaktis.

Lunavara



Ettepanekuga soovitakse iihtlustada iihe olulise intsidendiga seotud andmete kogumist:
soovitakse ette niha, et kui komisjon annab NIS2 art 23 1dike 11 alusel rakendusakti, siis peab
komisjon rakendusaktis ette ndgema lunavara korral teatud andmekoosseisud. Lisaks
soovitakse kindlaks médirata, mis laadi teavet voib piddev asutus lunavara olukorras teavituse
esitanud iiksuselt kiisida: kas liksus on saanud lunavarandude ja asjakohasel juhul ka ndoude
esitaja info; ning kas lunaraha on makstud ja kui on, siis milline summa, millise maksevahendi
kaudu ja millisele saajale, sh asjakohasel juhul kriiptovara ja kriiptovarateenuse osutaja
andmed.

Kiiberturvalisuse sertifitseerimine

Selleks et liksustel ja tarnijatel oleks lihtsam tdendada vastavust NIS2le, on NIS2ga reguleeritud
iiksustel voimalik saada sertifikaate organisatsioonide kiiberturvalisuse sertifitseerimise kavade
alusel, mis on vilja todtatud Euroopa kiiberturvalisuse sertifitseerimise raamistikus kooskolas
CSA2ga. Ettepanek ndeb liikmesriikidele ette vOimaluse nédha ette kohustuse NIS2ga
reguleeritud iiksustele, et iiksus saaks sertifikaadi kiiberturvalisuse sertifitseerimise kavade
alusel, mis on vilja tootatud Euroopa kiiberturvalisuse sertifitseerimise raamistikus kooskdlas
CSAZ2ga. Lisaks nieb ettepanek sisuliselt ette ka vOimalus, et iiksus v3ib vabatahtlikult saada
eelmainitud sertifikaati, et tdendada enda organisatsiooni vastavust NIS2s ette ndhtud
kiiberturvalisuse riskijuhtimismeetmetega seotud nduetele (mille detailid on ette ndhtud
komisjoni rakendusaktis voi litkmesriigi enda diguses). Sel juhul ei voi liikmesriigid nende
iiksuste suhtes kohaldada jérelevalvemeetmena sihipérast turvaauditit nende valdkondade voi
teenuste osas, mis on sertifikaadi késitlusala.

ENISA iilesanded ja padevused

Ettepanekuga lisatakse kiiberintsidentide kédsitlemise riiklike iiksuste vorgustiku ehk CSIRTide
vorgustiku litkmeks ka ENISA (mis hetkel on sekretariaaditeenuse osutamise ja toetavas rollis).

Mitme riigiga seotud iiksustes kiiberturvalisuse riskijuhtimismeetmete jdrgimise
holbustamiseks (mille iile teevad jirelevalvet mitme litkmesriigi pddevad asutused), antakse
ENISAle uus roll toetada liikmesriike nende iiksuste jarelevalves, holbustades vastastikust abi
ja luues parema iilevaate NIS2 kohaldamisalasse kuuluvatest iiksustest. ENISA analiiiisib
pohjalikult piiriiileseid kiiberriske seoses piiriiileste liksustega ning analiiiisi kdigus hinnatakse
elutdhtsaid ja olulisi iiksuseid mojutavate intsidentide voimalike piirilileste ja siseturule
avalduvate tagajargede ulatust. ENISA to6tab nimetatud analiilisi metoodika vélja koostods
komisjoni ja NIS2 artiklis 14 nimetatud koostooriihmaga. Analiilisi pinnalt koostatakse
piiriiilese kiiberriski hindamise aruanne, mida uuendatakse igal aastal. Selle aruande pdhjal voib
ENISA: soovitada mitme riigi pddevaid jérelevalveasutusi looma  {ihiseid
jérelevalve rithmi; koostada suuniseid tihiste jarelevalvemeetmete kohta v3i asjaomaste riikide
padevate asutuste taotluse korral praktilise korra tihiste jdrelevalvemeetmete votmiseks;
abistada litkmesriike jarelevalves (nditeks ise osaleda jarelevalves voi aidata hinnata konkreetse
iiksuse kiiberturvalisuse taset: selleks tuleb esitada kogu teave, sh jirelevalve failid ja iiksuse
enda dokumendid ENISAle). Litkmesriigi kontaktpunkt peab edaspidi teavitama ENISAt, kui
vastastikuse abi meedet kasutati kahe riigi vahel, sh anda teada ka millise piiriiilese intsidendi
tottu seda tehti.



Muud muudatused

Ettepanekuga muudetakse ka NIS2 minimaalse iihtlustamise eesmaérki, lisades seos NIS2 artikli
21 1oike 5 viienda 1d0iguga. Samuti kehtestatakse noue liikmesriikidele seoses riigi loodava
kiiberturvalisuse valdkonna strateegiaga — see peab sisaldama ka poliitikameetmeid
postkvantkriiptograafiale iileminekuks, vottes arvesse kohaldatavates liidu digusaktides ja
poliitikas sétestatud iilemineku tdhtacgu ja asjakohaseid ndudeid. Ettepanekuga muudetakse
lennuettevotjatega seotud jurisdiktsiooni ning ka seda, millal Euroopa Liidu viline liksus peab
esindaja miirama.

Liikmesriikidel on aega ettepanekus toodud digusnormide iile votmiseks 12 kuud.

4. Euroopa Liidu asja vastavus pidevuse andmise, subsidiaarsuse ja proportsionaalsuse
pohimotetele

4.1. Oiguslik alus

Modlema ettepaneku (CSA2 ja NIS2 muutva direktiivi) diguslikuks aluseks on valitud Euroopa
Liidu toimimise lepingu artikkel 114, millega on ette nihtud meetmete votmine, et tagada
siseturu loomine ja toimimine. Selle sitte alusel on vastu voetud ka méérus (EL) 2019/881, mis
késitleb ENISAt ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist
(tuntud kui kiiberturvalisuse méérus) kui ka NIS2.

4.2. Subsidiaarsus
4.2.1. CSA2

CSA2 keskendub peamiselt kolmele valdkonnale: ENISA mandaadile, kiiberturvalisuse
sertifitseerimisskeemidele ning IKT tarneahela riskide maandamisele. Kdigis neis kiisimustes
annab Euroopa Liidu tasandi regulatsioon lisavéddrtuse. ENISA rolli tugevdamine aitab tagada
litkmesriikide parema koostdd ja koordineerituse. Uhtsed sertifitseerimisskeemid aitavad
viltida olukorda, kus ettevotted peavad tditma eri litkkmesriikides erinevaid ndudeid. Samuti
eeldab IKT tarneahela mittetehniliste riskide maandamine iihist I1dhenemist, sest tarneahelad on
rahvusvahelised ja iihe litkmesriigi meetmetest iiksi ei piisa.

CSA2 ei ole vastuolus subsidiaarsuse pdhimottega, sest kisitletavad kiisimused on oma
olemuselt piirililesed ning neid ei ole vdimalik riigi tasandil piisava tdhususega lahendada.
Kiiberturvalisuse ohud, eriti IKT tarneahelaga seotud riskid, ei piirdu tihe litkmesriigi
territooriumiga, vaid mdjutavad kogu Euroopa Liitu.

4.2.2. NIS2 muudatused

Eesti hinnangul on Euroopa Liidu sekkumine vorgu- ja infoturbe vallas on odigustatud
subsidiaarsuse pohimottega. Direktiiv kohaldub valdkonnas, kus on itha enam piiriiileseid
mojusid. NIS2 sihipdraste muudatuste eesmérk on lihtsustada kiiberturvalisuse raamistiku
konkreetsete aspektide jargimist ning tagada nende sujuv ja sidus rakendamine, sealhulgas
seoses kohaldamisala, maératluste, lunavaraintsidentidest teatamise ja piiriiileseid teenuseid
osutavate iiksuste jéirelevalvega. Kiesolev ettepanek soodustab liidu kiiberturvalisuse
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Oigusaktide jargimist, vdhendades mojutatud iiksuste nduete tditmisega seotud kulusid ja
oiguskindlusetust ning holbustades ja parandades kiiberturvalisuse nduete tditmise madra.
Samuti aitab see litkmesriikides iihtlustada ldhenemisviise jérelevalvele ja vastavuskontrollile.

4.3. Proportsionaalsus
4.3.1. CSA2

Euroopa Liidu lepingu artikli 5 10ikes 4 sétestatud proportsionaalsuse pohimotte kohaselt
peavad konkreetse meetme laad ja tugevus olema vastavuses tuvastatud probleemiga.

Komisjoni hinnangul on CSA2 proportsionaalsus tagatud, kuna kavandatud meetmete eesmark
on kajastada diguslikult paremini ENISA volitusi ning Euroopa kiiberturvalisuse sertifikaatide
vidljatootamise, vastuvotmise ja haldamise protsessi. Lisaks, mis puudutab IKT tarneahelate
turvalisust, eesmirk on vidhendada kiiberturvalisuse osas ohtu kujutavate kolmandate riikide
tarnijate riske Euroopa Liidu IKT tarneahelast. Raamistikus on ette ndhtud tdendite kogumine
oluliste varade ning meetmete kohta, mis oleksid proportsionaalsed ja vajalikud, et vihendada
riske kriitilise tdhtsusega tarneahelates.

Eesti hinnangul on kavandatud meetmed {ildises plaanis proportsionaalsed. Siiski tuleks
suuremat tdhelepanu poorata sellele, et meetmete kavandamisel oleks selgelt eristatud iihelt
poolt need tegevused, mis eeldavad Euroopa-iilest koordineerimist, et tagada kiiberturvalisuse
tulemuslik ja tihtlane tugevdamine koigis litkmesriikides. On oluline selgelt piiritleda ka need
iilesanded ja vastutusvaldkonnad, mille prioriseerimine ning elluviimine peaks jéddma
litkmesriikide siseseks piddevuseks, arvestades riikide erinevaid vajadusi, riskiprofiile ja
olemasolevaid voimekusi.

4.3.2. NIS2 muudatused

Kéesoleva direktiivi kavandatud eeskirjadega reguleeritakse iiksnes seda, mis on vajalik, et
saavutada kindlad eesmérgid rahuldaval tasemel. Kavandatav kohaldamisala, turvameetmete ja
teatamiskohustuste vastavusse viimine ja iihtlustamine l&htub liikmesriikide ja ettevotjate
taotlustest praegust raamistikku parandada.

Ettepanekuga muudetakse kehtivat NIS2 ja iihtlustatakse veelgi ettevotjatele kehtestatud
kohustusi, tagades seega kogu liidus iihtlasema taseme. Kéesoleva ettepaneku jaoks valitud
vahend on vastab muudetavale digusaktile, s.t NIS2le. Kéesolevas ettepanekus tuginetakse
NIS2 eesmaérgile anda litkmesriikidele paindlikkus, mida on vaja riiklike eripdrade arvesse
votmiseks.

Eesti hinnangul on kavandatavad meetmed digustatud proportsionaalsuse pdhimottega, kuid
labiradkimiste kaigus tuleb veelgi rohuda paindlikkusele, kaasamaks konkreetsemalt ja
selgemalt vaid kriitilisemad sektorid, sdtestamaks proportsionaalsed nduded ning véltimaks
liigse halduskoormuse tekitamist véikestele ettevdtetele.

5. Esialgne mojude analiiiisi kokkuvote
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5.1. CSA2
Esialgse hinnangu kohaselt toob CSA2 kaasa moju ettevotetele, regulaatoritele ja riigieelarvele.
MGoju ettevotjatele

Komisjoni hinnangul, turu killustatuse vdhendamine ja regulatiivsete nduete iihtlustamine
aitavad valitud lahenduste kaudu parandada Euroopa Liidus vordseid konkurentsitingimusi
ning annavad ettevotjatele selgema raamistiku nii nduete tditmiseks kui ka innovatsiooni
edendamiseks.

Euroopa sertifitseerimisskeemide abil tekib vdimalus tdendada kiiberriskide juhtimise nduete
tditmist. See voib vdhendada dubleerivaid kontrolle, teha jirelevalve iihtlasemaks. Lisaks,
peaks vihenema eri riikide erinevatest tdendamisnduetest tulenev koormus, mis teeb piiritilese
tegutsemise lihtsamaks. Komisjon on hinnanud, et lihtsustatud ja véhendatud
vastavuskohustused voimaldavad ettevotjatel viie aasta jooksul kokku hoida kuni 15,3 miljardit
eurot.

Seoses IKT tarneahelate turvalisusega on Komisjon hinnanud, korge riskiga
tarnijatekorvaldamine voOib tuua mobiilsideoperaatoritele viie aasta jooksul kaasa kulu
suurusega 3,4-4,3 miljardit eurot aastas ning investeeringud usaldusviirsetesse tarnijatesse
voivad kasvada kuni 2 miljardile eurole aastas, kuid see hinnang on kogu Euroopa Liidu peale
kokku. Praeguses etapis on tapset kulu Eesti ettevotjatele veel keeruline hinnata, kuna CSA2-s
ei ole dra madratletud, kui siigavale tarneahelates riskihinnangud voivad minna, st seisukohtade
koostamise hetkel puudub selgus, mis valdkonna tehnoloogia ja nendega seotud komponentide
osas vOidakse CSA2-s neid ndudeid ette ndha. Lisaks on Eesti rakendanud 5G turvalisuse
tooriistakasti, mille raames oleme juba tegelenud ka mittetehniliste riskidega elektroonilise side

sektoris. Sellest tulenevalt voivad tdiendavad kulud Eestile olla minimaalsed voi neid ei pruugi
iildse tekkida.

Moju regulaatoritele (RIA, TTJA ja teised asutused)

CSA2 toob regulaatoritele rohkem kontrolli-, hindamis- ja rakendusiilesandeid, mis tdhendab,
et hinnanguliselt vdivad avalikus sektoris kulud kasvada kuni 80 miljonit eurot viie aasta
jooksul.

Personalikulude kasv on tdendoline, kuna IKT tarneahelatega seotud riskide kdsitlemine nduab
litkkmesriikidelt — senisest suuremat ja  jdrjepidevamat panust Euroopa tasandi
koostoovormidesse. Eelkdige tdhendab see aktiivsemat osalemist NIS CG tegevustes,
sealhulgas riskide hindamises, seisukohtade kujundamises ja iihiste ldhenemiste
véljatootamises. Lisaks eeldab ENISA rolli tugevnemine suuremat panust ka litkmesriikidelt,
muu hulgas riiklike ekspertide (SNEde) ldhetamise kaudu. Sellega kaasneb vajadus planeerida
tdiendavaid personalikulusid, kuna ekspertide suunamine Euroopa tasandi iilesannetesse vdib
vidhendada riigisisest voimekust ning nduda asenduste voi lisapersonali kaasamist.

MGoju riigieelarvele
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Praeguses etapis on tipset kulu veel keeruline hinnata, kuna CSA2-s ei ole dra mddratletud, kui
stigavale tarneahelates riskihinnangud voivad minna, st puudub siinsete seisukohtade
koostamise hetkel selgus, mis valdkonna tehnoloogia ja nendega seotud komponentide osas
voidakse neid ndudeid ette ndha. Lisaks on Eesti rakendanud 5G turvalisuse todriistakasti’, mis
hdlmab ka mittetehnilisi riske. Seetdttu ei ole selge, kas CSA2 rakendamiseks tuleb veel midagi
lisaks teha (nditeks Eesti digusakti vOi olemasoleva protsessi muutmine) voi kehtestatakse
tulevikus kesksed ELi iilesed nduded, mida Eesti on juba tditnud. Komisjon on vélja toonud
jérelevalvekulu moju avaliku sektori asutustele kogu Euroopa Liidus, mis on kuni 80 miljonit
eurot viie aasta jooksul. Eesti peaks arvestama kuludega eelkdige jarelevalveks, tdiendavaks
personaliks ja tarneahela riskide maandamiseks. Eelarvelisi kulusid menetletakse edaspidi
riigieelarve strateegia ja riigieelarve koostamise kéigus vastavalt riigi eelarvelistele
voimalustele. Eesti eesmérk on saavutada eelndu labirdédkimistel proportsionaalne lahendus,
mis jdtaks litkmesriikide {ihekordsed ja piisikulud voimalikult madalaks.

Algse lisakulu korval vaib tekkida ka hilisem halduslik kokkuhoid, kuna iiks eesmirke on
vihendada killustatust ja parandada koordineerimist, mis peaks tagama vahendite tShusama
kasutamise riiklikes asutustes.

5.2. NIS2 muudatused

Esialgse hinnangu kohaselt toovad NIS2 muudatused kaasa mdju KiiTSi kohaldamisalas
olevatele lksustele (erasektorist ja avalikust sektorist), piddevatele asutustele, Justiits- ja
Digiministeeriumile kui ka riigieelarvele.

Moju KiiTSi kohaldamisalas olevatele iiksustele

Mikro- ja vdikeettevotjatest domeeninimede siisteemi teenuse osutajatele avaldub mdju selles,
et nad ei pea ettepaneku kohaselt edaspidiselt NIS2 ndudeid jérgima. Samuti muudetakse
elektrienergia tootmisega seotud sOnastust, millega on edaspidi NIS2 kohaldamisalast
vilistatud need elektrienergia tootjad, kelle kogu tootmisvoimsus ei iileta 1| MW. Ettepanekuga
parandatakse ka teatud valdkondade (vesinik, intelligentsed transpordisiisteemid, pikaajalise
hoolduse teenuse, kemikaalid) iiksustega seotud sdnastusi. Kuna Eestis on siinsete seisukohtade
koostamise hetkel KiiTSi subjektide nimekiri alles koostamisel, siis ei ole ka voimalik anda
hinnangut kui paljusid taolisi iiksusi see muudatus mdjutab. Uksused, kelle kohaldamisala
méiiratlemisega seotud sdnastusi korrigeeritakse — nende puhul on eelduslikult ettepanekuga
seotud mdjud samad, mis on iiksustel, kelle sdnastuses muudatusi ei tehta, mistdttu ei analiiiisita
neid eraldi sihtgrupina.

Uute lisanduvate iiksuste (st digiidentiteedikukrute pakkujad, Euroopa ettevotluskukrute
pakkujad ning strateegilise kahesuguse kasutusega taristu omanikud, haldajad ja kiitajad ning
merealuse andmeedastustaristu  operaatorid) puhul on peamised modjud seotud
kiiberturvalisusega seotud turvameetmete rakendamisega, kohustusega teavitada olulise
mojuga kiiberintsidentidest Riigi Infosiisteemi Ametit, selle iiksuse juhatuse litkme

9 Vt eelmist altviidet.
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kohustustega ning Riigi Infosiisteemi Ametile enda andmete esitamisega. Enamike nende
nduete puhul sdltub mdju mitmest asjaolust. Naiiteks, kas konkreetne iiksus on mone muu
tegevusvaldkonna vai teenuse tottu juba KiTSi kohaldamisalas; kui tegemist on uue iiksusega,
siis mis on konkreetse iiksuse kiiberturvalisuse nduete tagamise tase, st kui palju on
kiiberturvalisuse nduete peale mdeldud ning mida on riskide haldamiseks voi kiiberintsidentide
kidsitlemiseks ette voetud ning mil viisil on organisatsiooni juhtkond (st ennekdike asjakohane
juhatuse liige) on ldbinud asjakohaseid koolitusi ning saanud aru, mis on tema roll
kiiberturvalisuse tagamises enda organisatsioonis. Eelduslikult ei oma olulist moju iiksuse
andmete esitamine Riigi Infosiisteemi Ametile, mida on vdimalik liksuse esindusdiguslikul
isikul teha riigiportaalis eesti.ee ettevdtja vaates.!” Eeltoodud nduete mdju on eelduslikult
sarnane nendele mdjudele, mida on hinnatud NIS2 iilevotmise kéigus, mistottu neid siin ei
korrata.!!

Ettepanekuga muudetakse kasitlust, millal mingi iiksus on NIS2 tdhenduses elutdhtis {iksus, mis
on KiiTSi tdhenduses iilioluline iiksus. Kui seni on iilioluliseks iiksuseks NIS2 I lisas olev
iiksus, kes iletab keskmise suurusega ettevotja lilemmdiérasid, siis edaspidi on vastavaks
lavendiks need iiksused, kes on suuremad kui VKTKEd. Need iiksused, kes varem olid
iiliolulised iiksused, on edaspidi olulised tliksused. Sellel muudatusel ei ole moju liksuse
pohikohustustele (vt eelmist tekstiloiku), kuid ennekdike selles, kuidas nende iiksuste puhul
toimub jdrelevalve korraldus (vt allpool pidevate asutuste mdjude selgitust) ning mis on
vOimalik rahatrahvi iilemmédr (mida ettepanekuga ei muudeta). Kuna Eestis on siinsete
seisukohtade koostamise hetkel KiiTSi subjektide nimekiri alles koostamisel, siis ei ole ka
voimalik anda hinnangut kui paljusid taolisi liksusi see muudatus mdjutab. Eelduslikult on
Eestis vidga vihe neid ettevotjaid, kes on suuremad kui VKTKEA.

Ettepanek nédeb ette muudatusi, mida iiksuste kohta kogutakse. Vorreldes varasemalt kogutud
andmetega on uuteks andmekategooriateks liksuse Euroopa ettevotluskukru(te) kordumatu(d)
tunnus(ed) ja digitaal(ne/sed) aadress(id). Neid andmeid tuleb esitada Riigi Infosiisteemi
Ametile siis, kui vastavaid teenuseid kasutatakse. Lisaks muutub ka teatud iiksuste (st digitaalse
teenuse osutajatel ehk tliksused, kes on seotud piiriiileste ja digitaalsete teensutega) puhul
tahtaeg, mis aja jooksul peavad nad uuenenud andmetest ametit teavitada. Kui hetkel on nendel
iiksustel selleks aega kuni kolm kuud, siis edaspidi on selleks aega kuni kaks nédalat (sarnaselt
teiste liksustega, kes ei ole digitaalse teenuse osutajad). Selle muudatuse moju on eelduslikult
viike, kuna see soOltub sellest, millised andmed ja millise intervalliga muutuvad. Sellel
muudatusel on vidiksem moju nende liksuste puhul, kes osutab mitmeid teenuseid, mille
tulemusena on tal senini kohustus andmeid uuendada molemata tidhtaja jooksul.

Ettepanek nideb ette, et kui komisjon on teinud rakendusakti NIS2 artikli 21 16ike 5 alusel, siis
litkmesriigid ei kehtesta nende rakendusaktide kohaldamisalasse kuuluvatele tiksustele NIS2
artikli 21 10ikes 2 osutatud meetmetega seoses tdiendavaid tehnilisi, metoodilisi ega

10 | isainfo: https://ria.ee/kuberturvalisus/riigi-infoturbe-meetmete-haldus/teenuseosutaja-eits-auditi-iso-
sertifikaadi-pilvandmetootluse-teade.

11 https://www.riigikogu.ee/tegevus/eelnoud/eelnou/4429a2b9-e6e2-41cf-991d-
f6955c6c4a69/kuberturvalisuse-seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-
direktiivi-ulevotmine/
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valdkondlikke ndudeid. Hetkel on olemas ainult iiks rakendusakt'? ning sedasorti
rakendusaktide (st olemasoleva kui ka tulevaste rakendusaktide) puhul on ldhtutud pdhimdttest,
et iiksus rakendab rakendusaktis oleva teenus(t)e puhul rakendusaktis olevaid turvameetmete
ndudeid. Muude teenuste puhul tuleb rakendada esmaseid turvameetmeid'® voi teatud
juhtudel'* Eesti infoturbestandardit voi selle alternatiivi (rahvusvaheline standard ISO/IEC
27001 voi Eesti standard EVS-EN ISO/IEC 27001). Kui ldhtuda ettepanekus toodud
lahendusest, siis iiksus, kes saanus piirduda oma muude teenuste puhul ainult esmaste
turvameetmetega peab edaspidi rakendama rakendusaktis olevaid noudeid ka nende muude
teenuste suhtes. See lihenemine voOib tdsta nende ettevotjate halduskoormust — eriti, kui
arvestada seda, et seni ei ole tolles rakendusaktis ette ndhtud iileminekuaegasid nduete
taitmiseks nii praeguste kui ka uute tiksuste korral. Lisaks ei ole selle muudatuse puhul selgus,
kuivord on liikmesriigil iildse voimalik ette ndha muid ndudeid, mis ei ole seotud NIS2
iilevotmisega, kuid mis on kehtestud muu Gigusakti alusel ning nendel nduetel on ka teatav
kiiberturvalisuse tagamise element voi kriteeriumid. Néiteks infosiisteemide infovahetuskihi
ehk X-teega seotud nduded, mis kohalduvad ka neile iiksustele, kes on X-teega liidestunud.

Ettepanekuga soovitakse reguleerida, mis teavet lunavara ehk iihe olulise mojuga
kiiberintsidendi korral tuleks esitada intsidendist teavitamisel voi mida padev asutus saaks
tdiendavalt kiisida teavituse tegijalt. Selle muudatuse moju jadb hetkel arusaamatuks, kuna
praktikas on juba praegu voimalik sama teavet esitada ning padeval asutusel on vdimalik sama
teavet ka omaalgatuslikult kiisida (kui on saabunud esmane teavitus voi intsidenditeade).

Sertifitseerimisega seotud nduete muudatuste osas (NIS2 artikkel 24 tdiendamine) ei ole
iiksustele olulise mojuga, kuna senini ei ole Eesti tekitanud volitust nduda tiksuselt konkreetse
Euroopa Liidu sertifitseerimiskava alusel sertifikaati. Kui taoline kohustus tekitatakse (nt siinse
ettepaneku iilevotmise kdigus voi kunagi hiljem), siis on voimalik hinnata sellega seotud moju.
Ettepanek annab tliksustele sisuliselt ka voimaluse vabatahtlikult tdendada enda organisatsiooni
vastavust NIS2s ette ndhtud kiiberturvalisuse riskijuhtimismeetmetega seotud nduetele (mille
detailid on ette nidhtud komisjoni rakendusaktis voi litkmesriigi enda Oiguses) — saades
asjakohase sertifikaadi. Tolle muudatuse moju ei oma olulist mdju, kuna see soltub konkreetse
iiksuse enda soovist vabatahtlikult saada vastav sertifikaat. Uksuste vaatest on ettepanekul
teatav positiivne moju, kuna padevad asutused ei vo1 kohaldada jérelevalvemeetmena sihiparast
turvaauditit nende valdkondade voi teenuste osas, mis on sertifikaadi kasitlusala.

Mojud Eesti pidevatele asutustele ning Justiits- ja Digiministeeriumile

VKTKE Kkésitlus seostamine NIS2 I lisas olevate iiksustega ehk NIS2 tdhenduses olevate
elutdhtsate liksustega (KiiTSi tdhenduse iilioluliste liksustega) seotud muudatused mdjutavad
ennekdike Riigi Infoslisteemi Ameti tegevust jirelevalvemenetluse kontekstis. Edaspidi peab
amet eristama, millal teostatakse nende liksuse suhtes ainult jérelkontrolli (vt KiTS § 2 punkti

12 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32024R2690&qid=1777370813433
3 Vt Vabariigi Valitsuse 09.12.2022 maaruse nr 121 "Vorgu- ja infoslisteemide kiiberturvalisuse
néuded” § 3 18ige 2" ja § 5" ning https://eits.ria.ee/et/abimaterjalid/esmased-turvameetmed.

4 Vit eelnevalt viidatud maaruse § 3 I6iget 2.
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14 ning § 14 16ike 6 punkte 2 ja 3). Samas tuleb arvestada ka asjaoluga, et iiks liksus voib
osutada mitmeid teenuseid, mistdttu vaib ta olla iilioluline iiksus ka mdone muu tegevusala voi
kriteeriumi tottu - nditeks on tegemist elutidhtsa teenuse osutajaga.

Ettepanek nédeb ette, et koikide KiiTSi kohaldamisalas olevate iiksuste (st tilioluliste liksuste ja
oluliste liksuste) kohta kdivad andmed tuleb keskse kontaktpunkti (Riigi Infosiisteemi Amet)
poolt edastada ENISAle, kes lisab need andmed tema peetavasse registrisse. Ettepanek nieb
ette, et ENISA peetavas registris on ka andmed domeeninimede registreerimise teenuse
osutajate kohta, kuid nende iiksuste andmeid justkui iihtsed kontaktpunktid ei pea edastama.
Selle ettepaneku mdju Riigi Infosiisteemi Ameti tookoormusele on keeruline hinnata, kuna see
on soltuvuses sellest, kui tihti iiksused enda andmeid muudavad. Selle mdju on ka
julgeolekuasutustele (Kaitsepolitseiamet ja Vilisluureamet, vt KiiTS § 5 16iget 4), kuid see on
tunduvalt vdiksem kui on Riigi Infosiisteemi Ametil. Tolle Samas ei ole ettepanekus tdpsemalt
reguleeritud selle registri pidamisega seotud muud asjaolud: mida ENISA nende andmetega
teeb, kes ja millisel diguslikul alusel saab juurdepddsu registri andmetele, millal andmed
kustutatakse jne. Seetdttu on selle registri pidamise moju keeruline hinnata.

Kehtiv NIS2 néeb ette voimaluse mitme litkmesriigi padevatel asutustel viia 1dbi tihismenetlusi
ehk no taotleda jarelevalve- ja tditemeetmete teostamisel vastastikust abi. Ettepanekuga antakse
ENISAle volitus abistada neid péddevaid iiksusi ning volitus analiilisida iiliolulisi ja olulisi
iiksuseid mojutavate intsidentide vdimalike piirilileste ja siseturule avalduvate tagajdrgede
ulatust. Selle aruande pohjal voib ENISA: soovitada mitme riigi pddevaid jérelevalveasutusi
looma iihiseid jarelevalve rithmi; koostada suuniseid iihiste jirelevalvemeetmete kohta voi
asjaomaste riikide padevate asutuste taotluse korral praktilise korra iihiste jarelevalvemeetmete
votmiseks; abistada litkmesriike jarelevalves (nditeks ise osaleda jiarelevalves voi aidata hinnata
konkreetse liksuse kiiberturvalisuse taset: selleks tuleb esitada kogu teave, sh jarelevalve failid
ja uksuse enda dokumendid ENISAle). Litkmesriigi kontaktpunkt peab edaspidi teavitama
ENISAL, kui vastastikuse abi meedet kasutati kahe riigi vahel, sh anda teada ka millise piiriiilese
intsidendi tottu seda tehti. Hetkel on keeruline hinnata, milline on selle muudatuse mdju
padevate asutuste (st ennekdike Riigi Infosiisteemi Ameti) tdokoormusele, kuna see soltub
sellest, kas ja kui tihti vastastikuse abi raamistikku kasutatakse.

Ettepaneku kohaselt peavad riigi loodav kiiberturvalisuse valdkonna strateegia sisaldama ka
poliitikameetmeid postkvantkriiptograafiale tileminekuks, vottes arvesse kohaldatavates liidu
oigusaktides ja poliitikas sidtestatud iilemineku tdhtaegu ja asjakohaseid ndudeid. Tolle
strateegia koostamine on seotud Justiits- ja Digiministeeriumi tegevusega, kuid see ei oma suurt
moju, kuna kehtiv strateegia juba sisaldab seda teemat.

Maéjud riigieelarvele

Ettepanekus endas on eelarveliste mojude osas viidatud CSA2 mdjude hinnangule, kuid paraku
ei ole tolles analiiiisis piisavalt kisitletud NIS2ga seotud muudatusi. Seetdttu on mdju
riigieelarvele keeruline hinnata. Teatavas osas leevendub Riigi Infosiisteemi Ameti to6koormus
(nt osad liksused muutuvad olulisteks liksusteks ning osad iiksused ei ole NIS2 kohaldamisalas),
kuid samas lisandub ametile uusi kohustusi (nt koikide iilioluliste iiksuste ja oluliste iiksuste
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andmete edastamine ENISAle, vastastikuse abi korral teatud andmete edastamine ENISAle),
Kui mingil pohjusel on vaja lisaressursse, analiilisitakse seda eelarve planeerimise kdigus.

6. Eesti seisukohad
Eesti seisukohad on jaotatud erinevatesse alapeatiikkidesse jargmiselt:

e NIS2 muudatuste ja CSA2 iildised pdhimdtted ehk seisukohad, mis kohalduvad molema
Oigusakti ettepanekule; jargnevad alapeatiikid on konkreetsete temaatikatega seotud
seisukohad;

e (CSA2 ettepanekuga seotud seisukohad;

e NIS2 muudatuste ettepanekuga seotud seisukohad.

A. NIS2 muudatusi ja CSA2 eelnousid puudutavad iildised pohimotted

6.1. Eesti toetab Euroopa Liidu kiiberturvalisuse tugevdamist, kuid peab oluliseks, et
NIS2 muutva ja CSA2 eelndude nduded, terminoloogia ja kohaldumisala tagavad
liikmesriikidele ja puudutatud subjektidele selge ja iiheselt moistetava digusraamistiku,
kuna juba kehtiva NIS2 sonastused on ebaselged ja mitmeti tdlgendatavad.

Selgitus:

Euroopa Liidu digusaktide nduded ja kohaldumisala on paljuski seotud ka asjaoluga, mis
teemade osas on nduete kehtestamise ainupddevus Euroopa Liidul voi litkmesriikidel ning
millisel juhul on tegemist jagatud padevusega. Kavandatavates digusaktides tuleks selgelt
lahtuda vo1 digusakti enda tekstis vélja tuua seisukohast, et kavandatavad regulatsioonid ei
puuduta valdkondi, kus Euroopa Liidu aluslepingutest tulenev padevus puudub ega piira seal
tdiendavate nduete kehtestamist. Samuti ei voi kavandatavad digusaktid piirata riikide digusi
valdkondades, kus liikmesriigid votavad digusakte vastus Euroopa Liidu toel'>. Ehk NIS2 ja
CSA2 eelndude 10plikud sonastused peavad olema kooskdlas aluslepingutest tulenevate
padevustega. Samuti ei tohi need piirata litkmesriikide digust kehtestada tdiendavaid ndudeid
nendes valdkondades, mis jddvad litkmesriikide pddevusse voi kus Euroopa Liidu tileselt pole
valdkondlikke vo1 konkreetseid ndudeid kehtestatud.

Eesti hinnangul on mitmes NIS2-ga seotud artiklis ja teemavaldkonnas endiselt ebaselgust, mis
takistab kehtiva direktiivi iihtset ja diguspérast rakendamist. Seetdttu peab Eesti oluliseks saada
Euroopa Komisjonilt tdiendavaid selgitusi nii direktiivi kohaldamisala kui ka konkreetsete
moistete ja kohustuste tdlgendamise kohta. Selgitamist vajavad eelkdige kiisimused, mis
puudutavad sektorite ja teenuste kéisitlust, erineva suurusega -ettevOtjate tuvastamise
metoodikat, liksuse mdiste kohaldumist filiaalidele, hallatud teenuste ja hallatud turbeteenuste
ulatust, litkmesriikide osalust kriisihalduse mehhanismides, juhatuse litkmete vastutuse sisu
ning sunniraha kohaldamise pdhimotteid. Nende kiisimuste lahendamine on vajalik, et tagada

15 hitps://commission.europa.eu/about/role/law/areas-eu-action et
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NIS2 muudatuste jérjepidev, proportsionaalne ja Oigusselge rakendamine koigis
litkmesriikides.

NIS2 muutmise ettepanekuga muudetakse ka lennuettevatjatega seotud jurisdiktsiooni kui ka
seda, millal Euroopa Liidu véline liksus peab Euroopa Liidu territooriumil esindaja mddrama.
Tegemist on muudatustega, mis suurendavad digusselgust ja diguskindlust.

Kuna kiiberturvalisuse maérus tunnistatakse kehtetuks uue CSA2ga, siis tuleb NIS2s teha ka
vastavad muudatused, mis viitavad kehtetuks tunnistatavale méirusele. Siin tuleb direktiivi
puhul ennekoike iile vaadata artikkel 6 punktid 3 (kiiberturvalisus), 10 (kiiberoht), 11 (IKT-
toode), 12 (IKT-teenus) ja 13 (IKT-protsess), artikli 18 Idige 2 (ENISA teeb aruande
kiiberturvalisuse olukorra kohta liidus) ning artikli 24 16iked 1-3 (seotud Euroopa Liidu
sertifitseerimisskeemidega).

6.2. Eesti peab oluliseks, et Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) rolli ja
iilesannete kujundamisel on tagatud selge toojaotus liikmesriikidega ning vilditakse
liikmesriikide piddevuste ja olemasolevate mehhanismide dubleerimist (sealhulgas
varajase hoiatuse siisteemide, Kkiiberintsidentide Kkisitlemise iiksuste ja riiklike
operatiivsete funktsioonide osas) ega piirata liikkmesriikide piAdevate asutuste
operatiivtood. ENISA uued iilesanded peavad toetama kehtivaid koostoomehhanisme, ei
tohi luua paralleelseid infovahetuskanaleid ega méjutada negatiivselt riiklike
kiiberintsidentide kisitlemise iiksuste ja erasektori vahelist koostood.

Selgitus:

ENISA rolli ja iilesannete edasisel kujundamisel tuleb tagada selge ja lébipaistev todjaotus. See
aitab véltida olemasolevate funktsioonide dubleerimist ning tagab, et iga osapool tegutseb oma
padevuse piires vdimalikult tShusalt. Oluline on ka see, et ENISAle uute iilesannete
lisandumine toetaks juba toimivaid koostdomehhanisme ning ei modjutaks negatiivselt
kiiberintsidentide kéasitlemise iiksuste (CSIRT) ja erasektori vahelist koostodd.

CSA2 néeb ette varajase hoiatuse silisteemi loomist, mis sisaldab teavet oluliste voi ulatuslike
intsidentide ja piiriiileste kiiberohtude kohta. Tuleb kindlaks teha, et kavandatav siisteem ei
dubleeriks juba olemasolevaid teavitamismehhanisme, nditeks CSIRTide vorgustik ja CERT-
EU raamistikus. Samuti on oluline selgitada, kuidas tagatakse teavituste ajakohasus, tépsus ja
operatiivsus, arvestades, et ENISA tugineb sageli kaudsetele andmetele. Siisteem hdlmab ka
soovituste andmist, millega kaasneb risk, et ENISA soovitused ei ole kohandatud liikmesriikide
vajadustega. puudub vahetu ja pdhjalik iilevaade Eesti kiiberruumis toimuvast ning soovitused
el pruugi seetdttu olla tdielikult kohandatud Eesti vajadustele. Samuti tuleb véltida olukorda,
kus riiklik CSIRT ei ole piisavalt kaasatud olulisse infovahetusse ega suhtlusesse asjaomaste
tiksustega.

Lisaks ndeb madrus ette lunavara intsidentidele reageerimiseks operatiivtoe pakkumist 1dbi
kasutajatoe loomise, mis tdstatab kiisimuse vOimaliku kattuvuse kohta riiklike CSIRTide
tegevusega. Sellega seoses on oluline selgitada, kuidas on kavandatud operatiivse toe
koordineerimine ning millised on infovahetuse mehhanismid. Ilma selgete protseduurideta voib
tekkida olukord, kus oluline teave ei joua riikliku CSIRTini voi kus asjaomased tiksused saavad
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paralleelselt erinevaid suuniseid riiklikult ja ENIS A tasandilt. Samuti vajab tdpsustamist, kuidas
tagatakse pakutava toe kvaliteet, arvestades, et detailne ja kontekstipohine teadmus paikneb
eeskaétt riiklikul tasandil.

NIS2 muudatuste ettepanekuga on edaspidiselt ENISA NIS2 artikli 15 alusel moodustatud
kiiberintsidentide kisitlemise riiklike iiksuste vorgustiku ehk CSIRTide vorgustiku liige. Hetkel
on tal samas vorgustikuga seos sekretariaaditeenuse osutamise ja toetava rollina. NIS2 muutvas

direktiivi ettepanekus ei ole miiratletud, mida see endaga kaasa toob, st millised on sel juhul
ENISA tulevased iilesanded.

Ettepanekuga luuakse ka NIS2 artikkel 37a, mis annab ENISAle iilesande abistada liikmesriike
vastastikuse abi osutamisel ning analiilisida piiriiileseid kiiberriske. Analiiiisi pdhjal koostatakse
iga-aastane piirililese kiiberriski hindamise aruanne, mille alusel voib ENISA teha soovitusi
ithiste kontrollriithmade moodustamiseks, jirelevalvemeetmete {iihtlustamiseks voi aidata
hinnata {liksuste vastavust NIS2 artikli 21 nduetele. Samuti peavad litkmesriigid teavitama
ENISAt vastastikuse abi kasutamisest.

Eesti seisukohtade koostamise ajal ei ole veel toimunud arutelusid NIS2 muutva direktiivi
ettepaneku osas, mistottu ei ole veel olnud voimalik selgeks teha, mis on lisanduvate sitete
lisandvédrtus ja otsene vajadus. Siiski ei tohi ENISA iilesanded dubleerida liikmesriikide, st
padevate asutuste tegevust.

B. CSA2 eelnou puudutavad seisukohad

6.3. Eesti peab oluliseks, et liikkmesriikidele siilib otsustuspidevus ENISA kontaktisikute
maidramisel ning voimalus otsustada, millises ulatuses ja millise esindatusega nad ENISA
to60s osalevad. Juhul kui liikmesriikidel tuleb nimetada esindaja ENISA koostéoformaati
voi noukogusse, peab neile sdilima piisav paindlikkus otsustada, millisest asutusest padev
esindaja méirata. Oluline on viltida viikeriikidele liigse tookoormuse tekkimist.

Selgitus:

Litkmesriikide ressursid on piiratud ning seetottu on oluline tagada, et need oleksid suunatud
eelkdige sisuliste eesmirkide saavutamisele, sealhulgas kiiberturvalisuse tegelikule
tugevdamisele, véltides samal ajal ebaproportsionaalselt koormavaid kohustusi. Sama
pohimote peab kehtima ka ekspertide kaasamisel. Kontaktametnike iilesanded, vastutus,
tookorraldus ja oodatav panus peavad olema selgelt miératletud ning nende 1dhetamine peab
andma selget lisavaartust.

Uldine ndue mairata kindel arv kontaktametnikke vdib osutuda ebaproportsionaalseks, eriti
védiksema haldus- ja eksperdivoimekusega riikide jaoks. Samuti voib tekkida olukord, kus
madratud isikute pddevus ei vasta ENISA tegelikele vajadustele, arvestades, et tehnilised
eksperdid on litkmesriikides piiratud ressurss. Paindlik ldhenemine, mis vdimaldab
litkmesriikidel 1dhtuda oma tegelikest voimalustest ja ENISA praktilistest vajadustest, oleks
seetdttu otstarbekam.
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Samuti arvame, et kahe kontaktametniku maéidramise ndue on viikeriikidele
ebaproportsionaalselt ressursimahukas.

Lisaks, litkmesriikide halduskorraldus ei ole ithesugune ning seetdttu ei pruugi iihetaoline
lahenemine esindajate méadramisele olla alati pohjendatud ega praktiliselt toimiv. Paindlikkus
voimaldab igal liikmesriigil méérata esindaja sellest asutusest, kus asjakohane péddevus ja
vastutus tegelikult paikneb, aidates seeldbi tagada nii sisuliselt tugevama panuse kui ka
tohusama tookorralduse.

Mitmes liitkmesriigis on kiiberturvalisuse valdkonna vastutused ja padevused jaotatud mitme
asutuse vahel ning kodige asjakohasem ekspertiis ENISA haldusndukogu voi kontaktametniku
to0s osalemiseks ei pruugi alati paikneda nimetatud asutuses Seetdttu peame oluliseks, et
litkkmesriikidele jddks paindlikkus midrata haldusndukogusse ja kontaktametnikuks esindaja,
kes koige paremini vastab riigi vajadustele ja omab vajalikku sisulist padevust.

6.4. Eesti toetab kiiberturvalisuse atesteerimisskeemi ja kiiberoskuste akadeemia loomist
ning nendega seotud iilesannete andmist ENISAle, kuid peab oluliseks viltida
liikmesriikide oppeasutustele lisanduvat halduskoormust. Loodavad atesteerimisskeemid
peavad arvestama olemasolevaid kompetentsimudeleid ja sertifikaate. Kaasnevad
lisakulud ja -iillesanded peavad olema pohjendatud ning arvestama liikmesriikide
olemasolevate 6ppekavade mahtu ja korraldust. Kompetentsiprofiilide vilja tootamisel
peab arvestama ka Euroopa Liidu tooturu olukorra ning juba kasutusel olevate
rahvusvaheliste sertifikaatidega.

Selgitus:

Atesteerimine on ette ndhtud litkmesriikide riiklike atesteerimisasutuste eestvedamisel,
atesteerimisasutused peavad ENISAle mandaadi saamiseks tasu alusel luba taotlema.
Sealjuures pole asutuste puhul kehtestatud noudeid vdi profiile ning atesteerimine toimub
vabatahtlikkuse alusel. Maidrusega EL-lileselt loodavad kompetentsiprofiilid ei peaks
dubleerima eksisteerivaid kiiberturvalisuse valdkonna sertifikaate. Oskuste akadeemia ja
atesteerimisskeem loovad selgema aluse kiiberturvalisuse valdkonna atesteerimiseks.

Kaasnev moju Oppeasutustele ja lisanduv halduskoormus peavad olema kooskdlas
eksisteerivate Oppekavadega. Oskuste akadeemia loob tdiendavad vdimalused atesteerimiseks,
ent tidiendavad kulud ja halduskoormus pole praeguseks miératletud kuna spetsiifilised
kompetentsiprofiilid ja atesteerimisskeemid pole veel piiritletud. Eeldatavalt toob
atesteerimisskeemide loomine kaasa tdiendava vajaduse Oppekavade ja Opiviljundite
tapsustamiseks IKT hariduses.

Loodav atesteerimisskeem peab arvestama to6turu ja kiiberturvalisuse valdkonna
muutlikkusega, arvestades sealjuures uute tehnoloogiate kasutuselevottu. ENISA peab
atesteerimisskeeme vajadusel uuendama, hoides sealjuures korget standardit ning arvestades
uute tehnoloogiate kasutuselevdttu. Uhtne Euroopa Liidu iilene standard ja atesteerimisskeem
peaks voimaldama ka riikide-iilest atesteerimist, loomaks {ihtset baasi ja arusaama
kiiberturvalisuse valdkonna kompetentsiprofiilidest.
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6.5. Eesti toetab eelnou ettepanekut, mille kohaselt jiab kiiberturvalisuse sertifitseerimine
IKT-toodete, -teenuste ja -protsesside pakkujatele vabatahtlikuks ning kiiberturvalisuse
sertifitseerimisskeemid ei raskenda mikro- ja viikeettevotete ja uute ettevotete turule
tulemist ja turul tegutsemist. Oluline on tagada, et sertifitseerimisega seotud nouded ei
too ettevotetele kaasa pohjendamatut haldus- ega kulukoormust, kuna ka vabatahtlik
sertifitseerimine voib praktikas muutuda turul osalemise, hanketingimustele vastamise
voi klientide usalduse saavutamise eeltingimuseks.

Selgitus:

Kohustusliku sertifitseerimise kehtestamine voib kaasa tuua mérkimisvédédrse haldus- ja
kulukoormuse ning piirata innovatsiooni, eriti viiksemate ettevotjate puhul. Vabatahtlik mudel
voimaldab kasutada sertifitseerimist sihipérase ja riskipohise vahendina juhtudel, kus selleks
on selge praktiline vajadus voi turupdhine pdhjendus. Nii saab sertifitseerimine tdita oma
peamist eesmirki, mis on usalduse suurendamine IKT-lahenduste turvalisuse osas ning pakkuda
ettevotjatele voimalust tdendada nduetele vastavust seal, kus see on asjakohane. Kui
sertifitseerimisega kaasnev halduskoormus, ajakulu voi rahaline kulu kujuneb liiga suureks,
vOib see pirssida uute ja innovaatiliste toodete ning teenuste arendamist ja turule toomist,
vihendada konkurentsi ning tugevdada ebaproportsionaalselt juba turul tegutsevate suuremate
osalejate positsiooni.

Tuleb arvestada, et ka vabatahtlik sertifitseerimine voib praktikas omandada ettevotjate jaoks
véltimatu iseloomu, eelkdige juhul, kui sellest kujuneb turul osalemise, hanketingimustele
vastamise vOi klientide usalduse saavutamise eeltingimus. Seetdttu on oluline véltida olukorda,
kus vabatahtlikuna kavandatud raamistik muutub sisuliselt kohustuslikuks ning toob
ettevotjatele kaasa pohjendamatu haldus- ja kulukoormuse.

6.6. Eesti peab oluliseks, et liikmesriikidele jidiks piisav 6igus voimaldada pohjendatud
juhtudel kontrollida kiiberturvalisuse sertifikaadi aluseks olevate nouete tegelikku
taitmist. Samuti peab olema liikmesriigil voimalik nouda sertifikaadi omanikult
tiiendavate nouete tiitmist juhul, kui sertifikaat ei kata kogu vajalikku riskispektrit voi
ei anna piisavat kindlust koigi asjakohaste nouete tiitmise kohta (niiteks julgeoleku
valdkond).

Selgitus:

Tuleb arvestada, et keskselt véljatootatud sertifitseerimisskeemid ei pruugi alati tdiel méaral
peegeldada kiiresti muutuvat ohupilti ning nende nduded pdhinevad sageli erinevate
lahenemiste vahel saavutatud kompromissidel. Arvestades litkmesriikide erinevat
kiiberturvalisuse taset ja vajadusi, ei ole pdhjendatud niha ette kohustust selliseid sertifikaate
tingimusteta aktsepteerida. Oluline on séilitada litkmesriikidele vdimalus pdhjendatud juhtudel
nduetele vastavust tdiendavalt hinnata voi auditeerida.

Lisaks voib sertifikaadi tingimusteta ja tdiendava kontrollita aktsepteerimise kohustus tekitada
kiisimusi seoses litkmesriikide padevusega julgeolekuvaldkonnas. Selline ldhenemine vdib
piirata litkmesriikide vOimalusi votta arvesse konkreetseid riiklikke julgeolekukaalutlusi,
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sealhulgas vajadust teatud tehnoloogiaid tdiendavalt hinnata vdi pdhjendatud juhtudel nende
kasutamist piirata

6.7. Eesti peab oluliseks, et IKT tarneahelate turvalisuse tagamisel poorataks tihelepanu
ka mittetehniliste riskide maandamisele, kuid selleks eelnous kavandatavad meetmed
peavad olema proportsionaalsed ja sihitud. Kiiberturvalisuse seisukohast muret
tekitavate kolmandate riikide kindlaksméiaramisel peab liikmesriikidel olema tugev roll,
et tagada mittetehniliste riskide méaratlemise protsessi libipaistvus ja usaldusviirsus.

Selgitus:

Mittetehniliste riskidega tegelemine on IKT tarneahelate turvalisuse tagamisel oluline. Selliste
riskide hindamisel ja maandamisel on téhtis, et kasutatavad meetmed oleksid 1dbimdeldud,
proportsionaalsed, paindlikud ning kohandatud tegelikele vajadustele ja riskitasemele. See aitab
tagada, et turvalisuse tugevdamine ei tooks kaasa liigset halduskoormust, pohjendamatuid
piiranguid ega lahendusi, mis ei ole konkreetse olukorra seisukohast vajalikud voi tdhusad.

Mittetehniliste riskide maandamise raamistik peab voimaldama arvestada nii tehnoloogilise
keskkonna, turuolukorra kui ka litkmesriikide julgeoleku- ja halduseripdradega. Seetdttu on
oluline suurendada liikmesriikide rolli otsustusprotsessis. Liikmesriikide varajane ja sisuline
kaasamine voimaldab teha paremini informeeritud otsuseid.

Komisjoni ja litkmesriikide rollid peavad olema kogu protsessi viltel selgelt méératletud, et
litkmesriikidel oleks sisulisem ja mdjusam roll otsuste ettevalmistamisel ja kujundamisel.
Arvestades, et rakendamine toimub suures osas liikmesriikide tasandil ning mdju avaldub
otseselt nende asutustele ja turuosalistele on pdhjendatud, et litkmesriigid oleksid protsessis
varakult ja sisuliselt kaasatud.

6.8. Eesti peab oluliseks, et liikmesriikide ja ettevotjate jaoks on eelndus IKT tarneahelate
mittetehniliste riskide maandamise protsessid sitestatud selgelt, labipaistvalt ja
etteaimatavalt. CSA2 eelndus voi selle alusel kehtestatavates rakendusaktides tuleb ette
niha moistlikud iilleminekuajad vastavalt IKT tarneahelate riskihinnangutele, et
liikkmeriigid ja ettevotjad saaksid oma IKT tarneahelatega seotud protsessid, tooted ja
investeeringud uute kiiberturvalisuse nouetega kooskalla viia.

Selgitus:

On oluline, et litkkmesriikide ja ettevotjate jaoks oleksid eelndus IKT tarneahelate mittetehniliste
riskide maandamise protsessid selged, labipaistvad ja etteaimatavad, vdimaldades neil oma
tegevusi ja investeeringuid aegsasti kavandada. Kui protsessid, tdhtajad, nduded voi
hindamiskriteeriumid ei ole liikmesriikidele ja ettevotjatele piisavalt selged voi muutuvad
ootamatult, vOib see raskendada strateegilist planeerimist, suurendada kulusid ning pidurdada
nii vastavusmeetmete rakendamist kui ka uute toodete ja teenuste turule toomist. Osalistel peab
olema vdimalik aegsasti aru saada, millised kohustused neile kohalduvad, millal need
joustuvad, milliseid samme tuleb vastavuse tagamiseks astuda ning millised voivad olla
voimalike muudatuste praktilised mojud.
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Seetottu on oluline, et mittetehniliste riskide maddramise protsess ja nduded oleksid histi
pohjendatud ja praktiliselt rakendatavad. Siinsete seisukohtade koostamise hetkel on keeruline
vélja pakkuda, mis on mdistlikud iileminekutéhtajad, kuna see soltub paljuski sellest, mis
valdkonna tehnoloogia ja nendega seotud komponentide osas vdidakse neid ndudeid ette néha,
st kuivord siligavale tarneahelate riskihinnangutega minnakse. Samuti on oluline kaasata
toOstust ja teisi osalisi varases etapis, et voimalikud probleemkohad oleks aegsasti tuvastatavad
ning véltida lahendusi, mis tekitavad pohjendamatuid ootamatusi v3i ebaproportsionaalset
koormust.

C. NIS2 muudatuste ettepanekuga seotud seisukohad

6.9. Eesti toetab Euroopa digiidentiteedikukrute pakkujate ja Euroopa ettevotluskukrute
pakkujate ning strateegilise kahesuguse kasutusega taristu omanike, haldajate ja
kiitajatena Kkindlaks maéidratud iiksuste kui ka merealuse andmeedastustaristu
operaatorite lisandumist NIS2 kohaldamisalasse. Eesti toetab mikro- ja vaikeettevotjatest
domeeninimede siisteemi teenuse osutajate vilja jatmist NIS2 kohaldamisalast.

Selgitus:

Euroopa digiidentiteedikukrute ja Euroopa ettevotluskukrute pakkujad on iiks osa Euroopa
ilesest digiidentiteedi valdkonnast, mistottu on kohane nende lisamine ka NIS2
kohaldamisalasse, olenemata nende suurusest.

Strateegilise kahesuguse kasutusega taristu omanike, haldajad ja kiitajate lisamine NIS2
kohaldumisalasse on kooskdlas eesmérgiga tugevdada kriitilise taristu kaitset ning toetab ka
Eesti varasemat viljendatud seisukohta, et sQjalistel eesmaérkidel varustuse, kaupade ja
personali transporti osas tuleb minimeerides selle moju tsiviiltranspordile.

Merealuse andmeedastustaristu operaatorid hdlmatakse NIS2 kohaldamisalasse, kuna seda
voivad kiitada iiksused, kes on juba direktiivi kohaldamisalas, néditeks iildkasutatava
elektroonilise side vorkude voi -teenuste osutajad voi pilvandmetootlusteenuse osutajad, kuid
neid voivad kiitada ka muud iiksused, mis ei kuulu veel NIS2 kohaldamisalasse mone muu
teenuse voi tegevusala tottu.

Eelnimetatud Eesti {iiksustele tdihendab see muudatus, et nad peavad rakendama
kiiberturvalisuse seadust ja selle ndudeid. Nendeks ndueteks on ennekdike kohustus miirata
juhtorgani liige, kes tegeleb kiiberturvalisuse teemadega; nad peavad enda andmed esitama
Riigi Infosiisteemi Ametile; samuti peavad tegelema turvameetmete rakendamisega ning
olulise mojuga kiiberintsidendi korral teavitama sellest juhtumist Riigi Infosiisteemi Ametit.

Hetkel on kdik domeeninimede siisteemi teenuse osutajad NIS2 kohaldamisalas. Ettepaneku
muudatuste tulemusena ei ole enam NIS2 kohaldamisalas selliste teenuste osutajad, kes on
mikro- voi viikeettevdtjad, arvestades komisjoni soovitust 2003/361/EU mikro-, viikeste ja
keskmise suurusega ettevotjate madratluse kohta. Samuti on need direktiivi kohaldamisalas
olevad iiksused edaspidi elutdhtsate iiksuste kiiberturvalisuse seaduse tdhenduses iilioluliste
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iiksuste asemel olulised iiksused. Ettepaneku ajendiks on soov védhendada ettevotjate
halduskulusid kokku 25 % ning véikeste ja keskmise suurusega ettevotjate puhul 35 %.

6.10. Eesti toetab NIS2 tiihenduses elutihtsate iiksustega seotud liivendi muudatust, mille
kohaselt kiisitatakse edaspidi elutihtsate iiksustena NIS2 I lisas osutatud ettevotjaid, kes
iiletavad viikese keskmise turukapitalisatsiooniga ettevotjate (VKTKE) illemmaiirasid.

Selgitus:

Ettepaneku kohaselt muudetakse NIS2 artikli 3 16ike 1 punkti a nii, et direktiivi tdhenduses
elutdhtsate iiksuste (inglise k “essential entity”; kiiberturvalisuse seaduse tdhenduses
iiliolulised iiksused!®) hulgas on NIS2 I lisas olevad iiksused, kes iiletavad viikeste keskmise
turukapitalisatsiooniga ettevdtja ehk VKTKEde!” {ilemmiirasid. NIS2 I lisas olevad iiksused,
kes varasemalt oli suuremad kui viikese ja keskmise suurusega ettevdtjad'®, kuid kes on
vdiksemad kui VKTKE iilemméaérad, on edaspidi olulised iiksused (inglise k “important entity”;
kiiberturvalisuse seaduses'® samuti olulised iiksused) — st nende puhul muutub jirelevalve
korraldus (see on edaspidi jirelkontrollina) kui ka vdimalike trahvide ilemmaéérad. See siiski
ei muuda NIS2ga ette néhtud peamisi kohustusi: ennekdike néditeks riskijuhtimismeetmete
(kiiberturvalisuse seaduse tihenduses turvameetmete) rakendamise kohustust, olulise mdjuga
kiiberintsidentidest teavitamise kohustust kui ka juhtorgani litkmega seotud kohustusi.

Direktiivi ettepanek ei muuda NIS2 artikli 3 16ike 1 punkte c—h, kuid tdpsustab punkti b, lisades
elutdhtsate iiksustena Euroopa digiidentiteedikurkute pakkujad ja Euroopa ettevotluskukrute
pakkujad ning eemaldades domeeninimede silisteemi teenuse osutajad. Punkti h lisatakse
strateegilise kahesuguse kasutusega taristu omanikud, haldajad ja kiditajad. Need iiksused (v.a.
domeeninimede siisteemi teenuse osutajad) on edaspidi NIS2 tdhenduses elutdhtsad liksused
ning kiiberturvalisuse seaduse tdhenduses iiliolulised iiksused olenemata nende suurusest.
Domeeninimede siisteemi teenuse osutajad on edaspidi NIS2 tdhenduses olulised tliksused ning
kiiberturvalisuse seaduse tdhenduses olulised tiksused.

Eesti toetab muudatusi, kuid peab vajalikuks tdiendavat selgust tagajiargedest. Eelkdige tuleb
selgelt mairatleda, kuidas pddevad asutused teostavad jéarelevalvet nende liksuste osas, kes
muutuvad olulisteks tiksusteks — eriti siis, kui nad on NIS2 tdhenduses elutdhtsad iiksused
(KiTSi tdhenduses iiliolulised iiksused) mone muu kriteeriumi tottu: néiteks on nad Eesti
oigusaktide tihenduses elutihtsa teenuse osutajad. NIS2 néeb ette, et elutdhtsate tiksuste puhul
on voimalik teha nii ennetavata kui ka jérelkontrolli, see tdhendab vastavalt ex nunc ja ex post
jarelevalvet, kuid oluliste Ttksuste puhul on voimalik teha ainult jirelkontrolli.

16 Vt vordluseks kiiberturvalisuse seaduse § 3 I16ikeid 2 ja 3, st ennekdike I6iget 3.

7 Vaikeste keskmise turukapitalisatsiooniga ettevotjate kategooriasse kuuluvad ettevétjad, kes ei ole
vaikesed ja keskmise suurusega ettevdtjad soovituse 2003/361/EU jargi, kellel on védhem kui 750
tootajat ja kelle aastakaive ei Uleta 150 miljonit eurot vdi aastabilansi kogumaht ei Uleta 129 miljonit
eurot.

https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32025H1099, lisa punkt 2.

8 Mikro-, vaikeste ja keskmise suurusega ettevotete (VKEd) kategooriasse kuuluvad ettevotted, millel
on vahem kui 250 t66tajat ja mille aastakaive ei Gleta 50 miljonit eurot ja/voi aastabilansi kogumaht ei
Uleta 43 miljonit eurot.

9Vt vordluseks kiiberturvalisuse seaduse § 3 I16ikeid 4 ja 5, st ennekdike 16ike 4 punkti 8.
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https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32025H1099

Seetottu on vaja saada selgust, kuidas eristada ex nunc ja ex post jarelevalvet olukorras, kui tiks
iiksus on iihe tegevuse tottu NIS2 mottes iilioluline liksus ja teise tegevuse tottu oluline iiksus.

6.11. Eesti leiab, et elutihtsad iiksused, olulised iiksused ja domeeninimede registreerimise
teenuse osutajad peavad esitama liikmesriigi pidevatele asutustele enda kohta kiivat
teavet iiksnes mahus, mis on eesmiigipirane ja vajalik pidevate asutuste iilesannete
tiitmiseks. Samuti peaksid pidevad asutused edastama samadest andmetest ENISAle
iiksnes need andmed, mis on eesméirgipirased ja vajalikud ameti iilesannete taitmiseks.
ENISA peetavat eelnimetatud iiksuste registrit puudutavad nouded tuleb eelnéus
tipsemalt reguleerida, tagades muu hulgas selguse registri pidamises, sellele
juurdepiisus, registri ja  selles sisalduvate andmete Kkaitses, andmete
siilitamistihtaegades kui ka muudes asjakohastes korralduslikes aspektides.

Selgitus:

NIS2 kohaselt peavad elutdhtsad tliksused, olulised iiksused ja domeeninimede registreerimise
teenuse osutajad esitama pddevatele asutustele teatud andmed, mis on vajalikud jérelevalve ja
muude Ulesannete tditmiseks. Ettepaneku tulemusena koondatakse need andmekoosseisud
NIS2 artikli 3 ldikesse 4 ning lisatakse tdiendavad andmed, nagu Euroopa ettevotluskukru
kordumatu tunnus ja digiaadressid.

Eesti jaoks on oluline, et tiiksustelt kogutavad andmed oleksid eesmirgipdrased ja
proportsionaalsed ning et piddevad asutused edastaksid ENISAle ainult need andmed, mis on
ameti lilesannete tditmiseks viltimatult vajalikud. Praegu ei ole selge, miks on vaja edastada
koikide iiksuste andmed ENISAle ega millisel viisil ENISA neid andmeid kasutab. Need
kiisimused tuleb arutelude kéigus selgeks teha. Eesti seisukohtade koostamise ajal ei ole veel
toimunud arutelusid NIS2 muutva direktiivi ettepaneku osas, mistottu ei ole veel olnud
voimalik selgeks teha, mida tdhendaks eelmainitud muudatus litkmesriikidele ning mis on
minimaalne andmekoosseis, mida litkkmesriikide padevatel asutustel kui ka ENISAI on enda t66
jaoks vaja.

Samuti vajab tdpsustamist, milliseid [P-aadresse (sh IP-vahemikke) iiksustelt oodatakse. Kui
noue holmaks ka diinaamilisi [P-aadresse, oleks see ebaproportsionaalselt koormav ning ei
annaks péddevatele asutustele sisulist lisavddrtust. Seetdttu tuleb selgitada, millist eesmarki
[P-aadresside kogumine teenib ja kuidas pddevad asutused neid andmeid kasutavad.

Kuna ENISA hakkab pidama registrit koikide elutdhtsate iiksuste, oluliste iiksuste ja
domeeninimede registreerimise teenuse osutajate kohta, tuleb tagada, et registri pidamine
vastaks nt Euroopa Parlamendi ja nGukogu méairuse (EL) 2018/1725 artikli 4 pohimdtetele. See
holmab  selgust registri pidamise korra, juurdepddsudiguste, andmete Kkaitse,
sdilitamistihtaegade ja muude korralduslike aspektide osas. Arvestada tuleb ka seda, et registris
voivad sisalduda fiilisiliste isikute andmed (nt kontaktisikud voi esindajad), mis nduab
tdiendavat tdhelepanu andmekaitsele.

Eestis on vastavad iiksuste nimekirjad késitletud asutusesisese teabena, mistottu tuleb arutelude
kdigus tagada, et ENISA registri lahendus oleks kooskdlas riiklike andmekaitse- ja
Jjuurdepédsupiirangutega.
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6.12. Eesti toetab muudatust, mille kohaselt peavad liikmesriigid enda kiiberturvalisuse
strateegia osana votma vastu postkvantkriiptograafiale iileminekuga seotud
poliitikameetmeid.

Selgitus:

NIS2 muutva direktiivi ettepaneku tulemusena tdiendatakse NIS2 artikli 7 (riiklik
kiiberturvalisuse strateegia) 10iget 2 (Riikliku kiiberturvalisuse strateegia osana votavad
litkmesriigid vastu eelkoige poliitikameetmed,) punktiga k jdrgmises sOnastuses
postkvantkriiptograafiale iileminekuks, vottes arvesse kohaldatavates liidu oigusaktides ja
poliitikas sdtestatud tilemineku tihtaegu ja asjakohaseid noudeid.

Eesti koostatud kiiberturvalisuse strateegia iiheks osaks on postkvantkriiptograafiaga seotud
teemad, mistdttu saame seda lisandust toetada. Euroopa Komisjon on avaldanud teekaardi’
postkvantkriiptograafiale iileminekuks, millega on arvestatud Eesti postkvant-kriiptograafia
iilemineku riikliku teekaardi®! koostamisel.

6.13. Eesti toetab eelnous kiiberturvalisuse riskijuhtimismeetmete tagamisega seotud
nouete soOnastamist viisil, mis véimaldab liikmesriigil kehtestada riigispetsiifilisi
riskijuhtimismeetmete noudeid ka nende iiksuste suhtes, kes on hdolmatud Euroopa
Komisjoni samade nouete alusel vastu voetud rakendusaktiga.

Selgitus:

NIS2 muutva direktiivi ettepaneku tulemusena tidiendatakse NIS2 artikli 21 (kiiberturvalisuse
riskijuhtimismeetmed) 15iget 5:

e {iks muudatus on seotud sellega, et komisjonile antakse iilesanne siseturu toimimise
parandamise eesmirgil regulaarselt hinnata, kas selle artikliga seotud meetmete osas on
vaja koostada konkreetsete sektorite voi iiksuste litkide kohta rakendusakte; kui selliseid
rakendusakte on vaja, siis viiakse ldbi koiki huvitatud osapooli kaasav
konsultatsiooniprotsess;

e teise muudatusega soovitakse teha ndue, et kui komisjon koostab sama 16ike esimeses
ja teises 10igus osutatud rakendusaktid, siis liitkmesriigid ei kehtesta “nende
rakendusaktide kohaldamisalasse kuuluvatele iiksustele NIS2 artikli 21 1dikes 2
osutatud meetmetega seoses tdiendavaid tehnilisi, metoodilisi ega valdkondlikke
noudeid”.

Eesti seisukohtade koostamise ajal ei ole veel toimunud arutelusid NIS2 muutva direktiivi
ettepaneku osas, mistottu ei ole veel olnud voimalik selgeks teha, mida tdhendaks eelmainitud
muudatus liikmesriikidele. Néiteks, kas ettepanekus toodud sdnastus kohalduks rakendusaktis
mainitud tiksusele ka siis, kui konkreetse ettevotja puhul on mérgitud ainult {iks teenus, kuid
praktikas on ta veel muude teenuste (nt 4-5 tk) alusel NIS2 kohaldamisalas. Kui vastus on

20 https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-
quantum-cryptography

21 https://www.justdigi.ee/digi-side-ja-kuber/analuusid-ja-uuringud, tdpsemalt

2026_ROAD2PQ final report avalik v1.0.pdf
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jaatav, siis tekib kiisimus, kuidas nditeks side valdkonnas suhestub see ldhenemine nendesse
oigusnormidesse, millega 5G turvalisuse tooriistakast on iile voetud (mis on samuti moeldud
tarneahela turvalisuse tagamise nduetena). Samuti on vaja saada selgust, kuidas siinne
muudatus suhestub CSA2 ettepaneku artikkel 98 ([Usaldusvéérse IKT tarneahela raamistiku]
kohaldamisala) 10ikega 2: Kdesolevas jaotises sdtestatud kohustused ei piira kohustusi mis on
sdtestatud mddruse (EL) 2024/2847 artiklis 13 ning riiklikes sdtetes, millega voetakse iile
direktiivi (EL) 2022/2555 artikkel 21.

Sellest hoolimata leiab Eesti, et liikmesriikidel peab jddma vdimalus kehtestada NIS2 artikli 21
16ike 5 alusel vastu voetud rakendusaktide kohaldamisalasse jddvate iiksuste suhtes ka
tdiendavaid tehnilisi, metoodilisi voi valdkondlikke néudeid. Eesti on kehtestanud teiste
oigusaktide alusel kui KiTS teatud ndudeid ja tingimusi, millede kohaldumine tekitab
kiisitavusi, kui NIS2 artikli 21 1dike 5 sOnastuse tulemiks on nii nagu on direktiivi ettepanekus
sonastatud. Naiiteks on iiheks Eesti digiriigi keskseks komponendiks infosilisteemide
andmevahetuskiht ehk X-tee, mille kasutamiseks on ette néhtud teatavad tingimused (st ka
turvameetmed).?? Kui konealuse 16ik 5 sonastuseks on nii nagu on direktiivi ettepaneku
sOnastus, siis arvestatav osa Eesti digiiihiskonnaga seotud iiksuste puhul (kelle suhtes on juba
kehtestatud rakendusmiirus®® (EL) 2024/2690) muutub ebaselgeks, kuivord neile on iildse
voimalik X-tee kasutamisega seotud ndudeid kehtestada. Seetottu peab litkmesriikidel olema
jatkuvalt vdimalik taolisi ndudeid kehtestada voi ette néha.

6.14. Eesti leiab, et NIS2 nouete ning selle alusel antavate rakendusaktide tiaitmiseks
peavad olema ette nihtud konkreetsed iileminekuperioodid, kuna iileminekuperioode ei
ole sitestatud kehtivas NIS2s ega selle alusel antud rakendusaktis ning neid pole ka ette
nihtud NIS2 muutvas eelndus. See on eriti oluline iiksuste puhul, kes satuvad
esmakordselt NIS2 voi selle alusel antud rakendusakti kohaldamisalasse.
Uleminekuperioodid peavad olema sobilikud konkreetsete nduete olemuse ja
keerukusega, naiteks voiks kiiberturvalisuse riskijuhtimismeetmetega seotud nduete
rakendamise puhul kuni kolm aastat.

Selgitus:

NIS2 iilevotmise kéigus ilmnes, et direktiiv ega selle rakendusméérus (EL) 2024/2690 ei sitesta
tahtaegu, mille jooksul peavad iiksused tditma neile kehtestatud kohustused. Sama probleem
tekib ka uute rakendusaktide puhul, eelkdige artikli 21 16ike 5 alusel antavate nduete
rakendamisel. Selgusetus puudutab nii andmete esitamise tdhtaegu, riskijuhtimismeetmete
rakendamise ajaraame, esindaja mdadramise kohustuse jOustumist kui ka intsidentidest
teavitamise kohustuse rakendumist.

Téhtajad on olulised nii liksustele, kes juba kuuluvad NIS2 kohaldamisalasse, kui ka neile, kes
lisanduvad direktiivi muutmise tulemusena vOi satuvad kohaldamisalasse uue tegevuse
alustamise tottu. Ilma selgete iileminekuperioodideta ei ole voimalik tagada nduete {ihtset,
proportsionaalset ja realistlikku rakendamist.

22 https://www.riigiteataja.ee/akt/106082019017
23 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32024R2690&qid=1776514494611
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Samad probleemkohad tekivad nii nende iiksuste suhtes, kes on tulevikus kehtiva NIS2
kohaldamisalas (nditeks kes hakkavad pakkuma usaldusteenust voi saavad Eesti digusaktide
tadhenduses elutdhtsa teenuse osutajateks) kui ka nende iiksuste puhul, kes lisanduvad siinse
ettepaneku tulemusena.

Uleminekuperioodid peavad olema selged, konkreetsed, ettenihtavad ehk kokkuvdtlikult
sobilikud, arvestades konkreetse kohustuse olemust. Seetdttu on ka siinsete seisukohtade
koostamise kidigus keeruline ette ndha, mis oleksid sobilikud tileminekuperioodid - seetdttu on
seisukohas esitatud néitena, et kiiberturvalisuse riskijuhtimisega seotud nduete puhul voiks see
olla kuni kolm aastat. Sarnane {ileminekuperiood on ette nidhtud ka kiiberturvalisuse seaduses
turvameemete (NIS2 tdhenduses kiiberturvalisuse riskijuhtimisega seotud nduete) rakendamise
kontekstis nendele liksustele, kes peavad selle seaduse ndudeid esmakordselt tditma pérast
01.01.2026. a.

6.15. Eesti leiab, et liikmesriigi pddevale asutusele NIS2 tihenduses olulisest intsidendist
teavitamine peab toimuma nii, et varajase hoiatusega esitatakse kogu teave, mis on
teavitamise hetkel teada. Jirgnevad teavitused, sealhulgas intsidenditeade ja
vahearuanne, peavad tiiendama ja ajakohastama varajase hoiatusega esitatud teavet.
Varajase hoiatuse andmekoosseis peab tagama piisava paindlikkuse teavitajale, kuid
samal ajal voimaldama pideval asutusel tidita oma iilesandeid ning andma teavitavale
iiksusele aluse koostada lopparuanne lahendatud intsidendist. Teavitustega seotud
andmeviljad peavad voimaldama tagada ka teiste Euroopa Liidu 6igusaktide alusel sama
intsidendi kohta esitatavate teavituste kohustuste tiitmist.

Selgitus:

NIS2 artikli 23 10ikes 4 on sitestatud varajase hoiatuse, intsidenditeate, vahearuande ja
10pparuande esitamise tdhtajad ning nende iildine sisu. Praktikas ei anna varajase hoiatuse
miinimumnduded péddevale asutusele piisavat {lilevaadet toimunud intsidendist, kuna need ei
sisalda teavet selle kohta, mis juhtus, millal intsident aset leidis ega milline teave on teavitamise
hetkel teada. Selline andmekoosseis ei voimalda padeval asutusel oma iilesandeid tohusalt tiita.

NIS2 iilevotmise kdigus kujunes Eestis arusaam, et varajane hoiatus peab sisaldama kogu
teavet, mis on teavitamise hetkel teada, sealhulgas neid elemente, mis NIS2 jargi kuuluvad
intsidenditeate koosseisu. Seejuures edastatakse liksnes need andmed, mis on teavitamise hetkel
olemas, ning jdrgnevad teavitused tdiendavad ja ajakohastavad varasemalt esitatud teavet.
Selline ldhenemine tagab, et pddev asutus saab varakult piisava iilevaate intsidendist ning et
iiksusel on voimalik koostada 1dpparuanne iihtse loogika alusel.

Uhtne ja sisuline teavituste struktuur peab vihendama iiksuste halduskoormust, vdimaldades
sama teavitusega tdita ka teiste Oigusaktide alusel kehtivaid teavituskohustusi, kui sama
intsident kuulub mitme digusakti reguleerimisalasse.

Eesti leiab, et sama pohimdte peab kajastuma ka NIS2 artikli 23 15ike 4 kohaldamisel ning
komisjoni vOimalike rakendusaktide ettevalmistamisel artikli 23 10ike 11 alusel. Varajase
hoiatuse andmekoosseis peab olema piisavalt paindlik, et iiksus saaks esitada teabe vastavalt

27



sellele, mis on teavitamise hetkel teada, kuid samal ajal piisavalt sisuline, et pddev asutus saaks
tdita oma tlilesandeid ja hinnata intsidendi moju.

Kui selline ldhenemine ei leia toetust NIS2 muutmise aruteludes, on vdimalik seda pdhimotet
edendada ka digivaldkonna lihtsustamise koondpakettide (COM(2025) 836 ja COM(2025) 837)
ning nende alusel koostavate rakendusaktide menetluses.

6.16. Eesti leiab, et kiiberturvalisuse valdkonnas lunavarariinnetega seotud intsidendist
teavitamise andmeviljade ning kiiberintsidentide kisitlemise iiksustele voi péidevale
asutusele tiiendava selgituse Kkiisimuse volituse lisamine dubleerib kehtivaid NIS2
noudeid, mistottu tuleks vastavad muudatused eelndust vilja jitta.

Selgitus:

NIS2 muutva direktiivi ettepanekuga lisatakse artikli 23 (teatamiskohustus) juurde 16iked 12 ja
13, mis ndevad ette tdiendavad teavitamisnduded lunavarariinnete kohta. Loike 12 kohaselt
peab komisjon rakendusaktis sdtestama lunavarariinnete kohta esitatava teabe, ning 1dige 13
kohustab iiksusi esitama kiiberintsidentide kasitlemise liksusele (CSIRT) voi padevale asutusele
tdiendavat teavet lunarahanduete ja maksete kohta, kui padev asutus seda taotleb.

Eesti hinnangul ei ole nende 13igete lisamise vajadus praegu piisavalt pdohjendatud. Loike 12
puhul ei ole selge, millist tdiendavat lisandviirtust see loob, arvestades, et lunavarariinnakud
on juba praegu olulised kiiberintsidendid, millest tuleb teavitada. Samuti ei ole iiheselt
méidiratletud, mida peetakse riindevektori voi leevendusmeetmete all, mistdttu vajaks nende sisu
tdiendavat sisustamist. Selliste spetsiifiliste nduete lisamine voib viia olukorrani, kus NIS2
raamistikku hakatakse tdiendama eraldi nduetega konkreetsete intsidenditiiiipide kohta, mis ei
ole kooskdlas direktiivi horisontaalse iilesehitusega.

Loike 13 puhul ei ole selge, millist lisandvdirtust see loob vorreldes juba kehtiva
regulatsiooniga. CSIRTil ja padeval asutusel on juba praegu digus kiisida tdiendavat teavet
vahearuande esitamise kéigus NIS2 artikli 23 1dike 4 punkti c alusel. Kavandatav 10ige
dubleerib sisuliselt olemasolevat volitust ning ei loo uut sisulist vajadust.

Seetdttu leiab Eesti, et enne 1digete 12 ja 13 lisamist on vaja tdiendavat digusselgust nende sisu,
ulatuse ja vajalikkuse kohta, kuid dubleerimise korral tuleks need vélja jétta. Vajaduse korral
oleks otstarbekam kohe reguleerida lunavarariinnete teavitamise tépsustused komisjoni
rakendusaktis artikli 23 15ike 11 alusel, mitte lisada neid direktiivi tasandil eraldi Idigetena.

6.17. Eesti toetab muudatust, mille kohaselt on voimalik kiiberturvalisuse sertifitseerimist
kasutada riskijuhtimismeetmete tiitmise toendamiseks. Eesti leiab, et seda lihenemist
tuleks rakendada ka teiste Euroopa Liidu oOigusaktide puhul, mis Kkasitlevad
kiiberturvalisuse riskijuhtimismeetmete v0i turvameetmete tiitmise tdendamist.

Selgitus:

NIS2 artiklisse 24 kavandatavad 16iked 4-6 seonduvad kiiberturvalisuse sertifitseerimise
kasutamisega riskijuhtimismeetmete tditmise tdendamisel. Nende 1digete puhul tuleb arvestada
ka seisukohtadega 6.6 ja 6.7, mille kohaselt peab kiiberturvalisuse sertifitseerimine jddma
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vabatahtlikuks ning litkmesriikidel peab sdilima péddevus kontrollida sertifikaatide aluseks
olevate nduete tditmist.

Kavandatav 10ige 4 vdimaldab liikmesriikidel nduda, et elutihtsad ja olulised tiksused
toendaksid NIS2 artikli 21 nduete tditmist CSA2 artikli 75 alusel vastu voetud Euroopa
kiiberturvalisuse sertifitseerimiskava kohase turvaoleku sertifikaadiga. See tdhendab, et
sertifikaati kasutatakse konkreetse NIS2 kohustuse tditmise tdendina. Eesti toetab seda
lahenemist.

Kui selline 1ahenemine jadb direktiivi, tuleb analiiiisida, kas sama pohimaotet saab rakendada ka
muude Euroopa Liidu digusaktide puhul, mis sisaldavad kiiberturvalisuse riskijuhtimise voi
turvameetmete noudeid. Kui see on voimalik, siis Eesti leiab, et seda ldhenemist on voimalik
laiendada ka muudesse digusaktidesse. NIS2 kohaldamisalasse kuulub mitmeid tliksusi, kellele
kohalduvad ka teised valdkondlikud digusaktid lex specialis’na. Nditeks:

¢ finantssektorile kohaldub DORA miirus (EL) 2022/2554;

e kosmosevaldkonna iiksustele hakkab tulevikus kohalduma Euroopa Liidu
kosmosemaarus;

e usaldusteenuste osutajatele kohalduvad eIDAS médruse (EL) 910/2014 nduded ja
standardid;

e piirilileste elektrivoogudega seotud {iksustele kohalduvad vdrgueeskirjad (nt
delegeeritud méarus (EL) 2024/1366);

¢ lennundussektorile kohalduvad infoturbe eeskirjad (nt rakendusméérus (EL) 2023/203
ja delegeeritud méarus (EL) 2022/1645).

Need valdkonnad ei ole ammendavad, kuid niitavad, et kiiberturvalisuse sertifitseerimise
kasutamine vastavuse tdendina voib mojutada mitut digusraamistikku. Seetdttu tuleb hinnata,
kas ja millisel kujul on selline késitlus kooskdlas teiste Euroopa Liidu digusaktidega ning kas
see vOib tekitada kattuvusi voi vastuolusid valdkondlike nduetega.

6.18. Eesti leiab, et NIS2 muudatuste iilevotmise tihtaeg peab olema vihemalt 18 kuud.
Direktiivi iilevotmise tihtaeg peab arvestama liikmesriikide 6igusloomeprotsessiga ning
kaasneva haldus- ja tookoormusega.

Selgitus:

NIS2 muutva direktiivi ettepaneku artikli 2 kohaselt vitavad litkmesriigid selle direktiivi
ettepanekuga seotud meetmed vastu ja avaldavad need hiljemalt 12 kuud pérast ettepanekuga
seotud direktiivi joustumist. NIS2 iile votmine Euroopa Liidus on ldinud vaevaliselt, sh mitmed
riigid (sh Eesti) el suutnud seda tihtaegselt iile votta. Ka osad riigid tegelevad tdnaseni sellega,
et vajalikud siseriiklikud muudatused saaks 10pule viia. Kui arvestada asjaoluga, et
litkkmesriikide samad esindajad on eelduslikult kiiberturvalisuse valdkonnaga seotud teiste
Oigusaktide ldbirddkimiste (nt nn digivaldkonna lihtsustamise koondpakettidega seotud
labirdskimised) ja iilevdtmistega, niiteks kiiberkerksuse méirusega®* kui ka kiibersolidaarsuse

24 Euroopa Parlamendi ja ndéukogu maarus (EL) 2024/2847, 23. oktoober 2024, mis kasitleb
digielemente sisaldavate toodete kiberturvalisuse horisontaalseid ndéudeid ja millega muudetakse
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miirusega®® seotud sitted seotud, siis ei pruugi olla liikkmesriikidel piisavalt vdimekust, et mitut
teemat hallata. Samamoodi on vaja ka NIS2 rakendajatel aega, et valmistuda uute nduetest
arusaamiseks ja rakendamiseks. Seetdttu peab direktiivi muudatuste lilevotmise tdhtaeg olema
pikem kui 12 kuud, st vihemalt 18 kuud.

7. Arvamuse saamine ning seisukohtade kooskodlastamine

7.1. Justiits- ja Digiministeerium on seisukohtade ettevalmistamisel kiisinud sisendit Majandus-
ja Kommunikatsiooniministeeriumilt, Haridus- ja Teadusministeeriumilt,
Kaitseministeeriumilt, Kliimaministeeriumilt, Vialisministeeriumilt, Kultuuriministeeriumilt,
Rahandusministeeriumilt, Siseministeeriumilt, Sotsiaalministeeriumilt, Regionaal- ja
Pollumajandusministeeriumilt, Andmekaitse Inspektsioon, Finantsinspektsioon,
Kaitsepolitseiamet, Politsei- ja Piirivalveamet, Pdllumajandus- ja Toiduamet, Registrite ja
Infosiisteemide Keskus, Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, Riigi
Infosiisteemi Amet, Siseministeeriumi infotehnoloogia- ja arenduskeskus, Tarbijakaitse ja
Tehnilise Jarelevalve Amet, Terviseamet, Transpordiamet, Vilisluureamet, Kaitsevagi
(kiibervéejuhatus), Kaitseliit (kiiberkaitseiiksus), Eesti Pank, Eesti Interneti Sihtasutus, Eesti
Kaubandus-Too6stuskoda, Eesti Tarbijakaitse Liit, Eesti Tooandjate Keskliit, Eesti
Infotehnoloogia ja Telekommunikatsiooni Liit, Tervise Arengu Instituut, Tallinna
Tehnikakdrgkool, Tallinna Tehnikaiilikool, Tallinna Ulikool, Tartu Ulikool, Cleveron,
Cybernetica, Eesti Raudtee, Health Founders, Metrosert, Startup Leaders Club, Sunly,
Tehnopol, Utilitas.

7.2. Arvamuste avaldamiseks saadeti huvigruppidele kaasamiskiri ning tagasiside esitamise
tahtaeg oli 31.03.2026.

7.3.  Kooskdlastuse ja arvamuse saatsid Kliimaministeerium, Majandus- ja
Kommunikatsiooniministeerium, Rahandusministeerium, Siseministeerium,
Sotsiaalministeerium, Andmekaitse Inspektsioon, Riigi Infosiisteemi Amet, Tarbijakaitse ja
Tehnilise Jarelevalve Amet, Eesti Maaiilikool, Eesti Infotehnoloogia ja Telekommunikatsiooni
Liit, Eesti Kaubandus-T66stuskoda ning Eesti T66andjate Keskliit.

7.4. Saabunud sisendid on esitatud kaasamistabelis (lisa 1) ning saabunud ettepanekutega on
voimaluse korral arvestatud. Ministeertumid on seisukohad kooskolastanud EL
koordinatsioonikogus.

maarusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL) 2020/1828 (kliberkerksuse maarus) -
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02024R2847-20241120.

25 Euroopa Parlamendi ja nGukogu maarus (EL) 2025/38, 19. detsember 2024, millega ndhakse ette
meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust kiiberohtude ja intsidentide
avastamiseks, nendeks valmistumiseks ja neile reageerimiseks, ning millega muudetakse maarust
(EL) 2021/694 (kUbersolidaarsuse maarus) - https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX%3A02025R0038-20250115.
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